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Wstep

Przemoc réwie$nicza z uzyciem mediéw elektronicznych stata sie w ostatnich latach po-
wazng kwestig spoteczna. Wyniki badan pokazuja, ze przemocy w sieci doswiadcza ponad
potowa dzieci w Polsce! Specyfika Internetu i telefonéw komdrkowych powoduje, ze nawet
pozornie btahe akty cyberprzemocy stanowia dla ich ofiar powazny problem, z ktérym cze-
sto nie potrafia sobie poradzi¢. Problem cyberprzemocy w oczywisty sposéb dotyczy szkat.
W klasie, szatni, czy na boisku szkolnym dochodzi do aktéw przemocy z uzyciem telefonéw
komorkowych lub Internetu. Coraz czesciej tez ,tradycyjne” konflikty réwiesnicze ze szkoty
przenosza sie do sieci. Kontaktujac sie z nauczycielami w ramach dziatan Fundacji Dzieci
Niczyje (FDN), coraz cze$ciej spotykamy sie z pytaniami, jak szkota moze skutecznie prze-
ciwdziafa¢ problemowi cyberprzemocy. W niniejszym poradniku, wspdlnie z zaproszonymi
do wspdtpracy profesjonalistami, staramy sie udzieli¢ na to pytanie odpowiedzi.

Poradnik rozpoczyna tekst charakteryzujacy problem przemocy réwiesniczej w sieci.
Artykuty w drugiej czesci poradnika poswiecone sg praktycznym rozwigzaniom na rzecz
przeciwdziatania cyberprzemocy w szkole. Specjalistki z Centrum Metodycznej Pomocy
Psychologiczno-Pedagogicznej (Anna Borkowska, Dorota Macander) opisuja w swoim
artykule zatozZenia szkolnego systemu zapobiegania cyberprzemocy wraz ze szczegétowa
procedurg reagowania za przypadki przemocy réwiesniczej wsrdd uczniéw. Tekst Dariusza
Stacheckiego, doswiadczonego nauczyciela informatyki z gimnazjum w Nowym Tomy-
$lu, poswiecony jest standardom bezpieczenstwa szkolnej infrastruktury informatyczne;.
Ostatni artykut w tej czesci poradnika, autorstwa Julii Barlinskiej z FDN, dotyczy edukacji
na rzecz bezpieczenstwa dzieci on/ine. Autorka charakteryzuje w nim bogata oferte eduka-
cyjna fundacyjnego programu Dziecko w Sieci.

W kolejnej czes¢ poradnika specjalistki z FDN opisujg prawne i psychologiczne aspekty
zjawiska przemocy réwiesniczej w sieci. Justyna Podlewska oraz Weronika Sobierajska
przedstawiajg analize przepiséw prawnych chroniacych ofiary przemocy w sieci i praktycz-
neinformacje, jak z nich korzysta¢. Katarzyna Fenik omawia podstawowe aspekty psycholo-
giczne problemu. Obydwa artykuty ilustrowane sg przyktadami zgtoszen do Helpline.org.pl
—programu FDN i Fundacji Orange $wiadczacego pomoc w przypadkach przemocy wobec
dzieci w Internecie. Kwestie podtoza zachowan agresywnych w sieci rozwija w swoim tek-
$cie Julia Barlinska.

W aneksie do poradnika (cze$¢ 1IV) znajdziecie Panstwo migdzy innymi scenariusz zajeé
edukacyjnych Stop cyberprzemocy oraz inne materiaty przydatne do prowadzenia dziatan
na rzecz zapobiegania cyberprzemocy w szkole.

Mam nadzieje, ze lektura poradnika Jak reagowac na cyberprzemoc pozwoli Panstwu
zorientowac¢ sie w problematyce cyberprzemocy i zainicjuje lub udoskonali wdrazanie
w szkole systemowych rozwigzan na rzecz zapobiegania temu problemowi. Jezeli kiedykol-
wiek bedziecie Panstwo potrzebowali specjalistycznej konsultacji w tym zakresie, polecam
kontakt z konsultantami Hepline.org.pl pod numerem telefonu 0 800 100 100. Zapraszam
rowniez do odwiedzenia serwisu www.dzieckowsieci.pl, gdzie znajdziecie Panstwo oferte
edukacyjna oraz wiele artykutéw i materiatéw multimedialnych dotyczacych problematyki
cyberprzemocy.

tukasz Wojtasik
Koordynator programu Dziecko w Sieci
Fundacji Dzieci Niczyje
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Cyberprzemoc — charakterystyka zjawiska
tukasz Wojtasik

tukasz Wojtasik

Powazne zagrozenia dla mtodych internautéw zazwyczaj kojarzone sa z proble-
mem pedofilii lub innymi formami dziatan dorostych przeciwko dzieciom. Kwestie
te nie traca niestety na aktualnosci, jednak w ostatnim czasie, wraz z coraz wiekszg
dostepnoscig nowych mediéw dla dzieci i coraz szerszg gama mozliwosci, jakie
media te oferuja, powaznym zagrozeniem dla najmtodszych stajg sie réwniez ich
réwiesnicy. Problem okreslany terminem cyberbullying lub coraz popularniejszym
w Polsce terminem cyberprzemoc zauwazony zostat zaledwie kilka lat temu, jednak
bardzo szybko uznany zostat za istotng kwestie spoteczng i przeciwdziatanie mu
jest obecnie priorytetem wiekszosci programoéw edukacyjnych po$wieconych bez-
pieczenstwu dzieci w sieci.

Czym jest cyberprzemoc?

Zjawisko cyberprzemocy najkrécej definiuje sie jako przemoc z uzyciem techno-
logii informacyjnych i komunikacyjnych. Technologie te to gtéwnie Internet oraz
telefony komérkowe. Czesé¢ definicji ogranicza stosowanie terminu cyberbullying
czy cyberprzemoc wyfacznie do przemocy réwiesniczej, inne nie stawiaja ograni-
czen wiekowych, niewatpliwie jednak najczesciej termindéw tych uzywa sie wia-
$nie w kontekscie przemocy wérod najmtodszych. Podstawowe formy zjawiska to
nekanie, straszenie, szantazowanie z uzyciem sieci, publikowanie lub rozsytanie
os$mieszajacych, kompromitujacych informacji, zdje¢, filmoéw z uzyciem sieci oraz
podszywanie sie w sieci pod kogos$ wbrew jego woli. Do dziatan okreslanych mia-
nem cyberprzemocy wykorzystywane sa gtéwnie: poczta elektroniczna, czaty, ko-
munikatory, strony internetowe, blogi, serwisy spotecznosciowe, grupy dyskusyjne,
serwisy SMS i MMS.

W odréznieniu od ,tradycyjnej” przemocy (ang. bullying) zjawisko cyberprzemo-
cy charakteryzuje wysoki poziom anonimowosci sprawcy. Ponadto na znaczeniu
traci klasycznie rozumiana ,sita”, mierzona cechami fizycznymi czy spotecznymi,
a atutem sprawcy staje sie umiejetnos¢ wykorzystywania mozliwosci, jakie daja
media elektroniczne. Charakterystyczna dla problemu szybko$¢ rozpowszechnia-
nia materiatéw kierowanych przeciwko ofierze oraz ich powszechna dostepno$¢
w sieci sprawiaja, ze jest to zjawisko szczegodlnie niebezpieczne. Kompromitujace
zdjecia, filmy czy informacje potrafig zrobi¢ w Internecie bardzo szybka ,kariere”,
a ich usuniecie jest czesto praktycznie niemozliwe. Dodatkowa ucigzliwoscig dla
ofiar cyberprzemocy jest state narazenie na atak, niezaleznie od miejsca czy pory
dnia lub nocy. Kolejng wazng cecha problemu jest stosunkowo niski poziom kon-
troli spotecznej tego typu zachowan. Sytuacja doznawania przez dziecko krzywdy
za posrednictwem mediéw elektronicznych jest czesto trudna do zaobserwowania
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przez rodzicow czy nauczycieli, szczegdlnie jezeli maja ograniczona wiedze i do-
Swiadczenia zwigzane z korzystaniem z mediéw elektronicznych.

Historia problemu

Pierwsze doniesienia medialne dotyczace zjawiska przemocy réwiesniczej w sieci
pojawity sie na poczatku lat dwutysiecznych. Byty to m.in. przypadek japonskiego
ucznia nagranego w krepujacej sytuacji w szatni szkolnej kamera w telefonie komor-
kowym; sprawa zdjecia amerykanskiej uczennicy, ktorej fotografia przerobiona zosta-
fa na zdjecie pornograficzne; czy gtoéna historia filmu, w ktérym chfopiec z Kanady
nieporadnie odgrywa scene walki z filmu ,Gwiezdne Wojny”. Wszystkie te przypadki
zyskaty rozgtos wiasnie dlatego, ze upublicznione materiaty zrobity w sieci bardzo
szybka ,kariere”, a ofiary poniosty bardzo powazne konsekwencje. W opracowaniach
dotyczacych poczatkéw problemu cyberprzemocy najczesciej przytaczany jest ostat-
ni z wymienionych wyzej przypadkéw. Film z udziatem kanadyjskiego ucznia nazwa-
nego przez internautéw ,Star War Kid” zdobyt w sieci olbrzymia popularnosé przez
dtugi czas pozostajac, obok filméw z udziatem Paris Hilton, najczesciej pobieranym
plikiem filmowym z Internetu. Jego bohater po zatamaniu nerwowym wraz z rodzing
zmienit miejsce zamieszkania i przez kilka lat pozostawat pod $cista opieka psychia-
tryczna. Z czasem media coraz czgSciej przytaczaty historie przemocy réwiesniczej w
sieci, konczace sie prébami samobdjczymi lub nawet samobdjstwami. Badania so-
cjologiczne pokazaty natomiast, ze problem cyberprzemocy to nie tylko jednostkowe
spektakularne przypadki, ale codzienne zjawisko wsrod dzieci i mtodziezy, ktérego
skala, w zaleznoéci od przyjetej definicji problemu i metody badawczej, dotyczy od
20% do nawet ponad pofowy dzieci i mtodziezy.

W Polsce gto$no o problemie przemocy réwie$niczej z uzyciem mediéw elektro-
nicznych zrobito sie wraz z historig gdanskiej gimnazjalistki, ktéra popetnita samo-
béjstwo w efekcie przemocy doznanej ze strony rowiesnikéw. W historii wazna role
odegrato nagranie kamerg w telefonie komérkowym aktu krzywdzenia dziewczyny.
Domniemywano, ze grozba upublicznienia zarejestrowanego filmu przyczynita sie
do tragicznego finatu tej historii.

W ostatnim czasie coraz cze$ciej media przytaczaja powazne przypadki cyber-
przemocy. Podobnie jak w innych krajach, tak i w Polsce badania pokazuja, ze przy-
padki medialne to jedynie maty wycinek powszechnie wystepujacego zjawiska.

Skala problemu

W Polsce problem przemocy réwies$niczej w sieci rozpoznany zostat na poczatku
2007 r. przez Fundacje Dzieci Niczyje i firme badawcza Gemius S.A. W toku badan
Przemoc réowiesnicza a media elektroniczne' dzieci pytane byty o doswiadczenia na-
stepujacych sytuacji:

= przemoc werbalna w sieci (wulgarne wyzywanie, ponizanie, o$mieszanie,
straszenie, szantaz),
= rejestrowanie filmow i zdje¢ wbrew woli dziecka,

" Badanie on-line Przemoc réwiesnicza a media elektroniczne styczen 2007 FDN, Gemius S.A., N=891
internautow w wieku 12-17 lat.
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= publikowanie w sieci filmow, zdjeé i informacji o§mieszajacych dziecko,

= podszywanie sie w sieci pod dziecko.

Respondenci pytani byli réowniez o ich odczucia i reakcje w danej sytuacji oraz
proszeni o probe okreslenia sprawcy zdarzenia.

Przemoc werbalna

Az 52% internautéw w wieku 12-17 lat przyznato, ze za posrednictwem Internetu
lub telefonii komérkowej miato do czynienia z przemoca werbalng — niemal potowa
badanych doswiadczyta wulgarnego wyzywania (47%), co piaty ponizania, o$mie-
szania i upokarzania (21%), a co szosty straszenia i szantazowania (16%). Najbar-
dziej negatywne reakcje towarzysza przypadkom ponizania — zdenerwowanie (59%),
strach (18%) lub wstyd (13%). Jedynie 30% dzieci deklaruje, ze taka sytuacja nie robi
na nich zadnego wrazenia. Jedynie nieznacznie nizszy poziom negatywnych emocji
towarzyszy sytuacjom straszenia i szantazu w sieci. Mimo to blisko potowa dzieci
nie informuje nikogo o takich przypadkach. Jedynie co dziesigte dziecko zawiada-
mia o takich przypadkach swoich rodzicéw lub nauczyciela.

Filmy i zdjecia

Ponad pofowa nastoletnich internautéw (57%) przyznaje, ze byta przynajmniej
raz obiektem zdje¢ lub filméw wykonanych wbrew jej woli. Wzglednie rzadko (18%)
sytuacja taka jest zdarzeniem jednorazowym — w 2/5 przypadkéw (39%) zdarzenie
takie powtarzato sie. Zdecydowanie najczesciej autorami takich zdje¢ sg rowiesni-
cy —znajomi ze szkoty (87%) lub spoza szkoty (30%). Zdecydowana wiekszo$¢ (80%)
»hiechcianych obrazéw” ma niegrozny z pozoru kontekst humorystyczny. Jednak-
ze az potowa badanych (49%) deklaruje w takich sytuacjach wyraznie negatywne
odczucia. Popularnymi motywami robienia zdje¢/filméw sa: ztosliwos¢ (21%) oraz
popisywanie sie przed innymi (17%). Celem co 6smego zdjecia lub filmu jest oémie-
szanie bohatera (12%).

O sytuacjach niechcianych zdje¢ i filméw dzieci zazwyczaj nikogo nie informuja
(54%). Jezeli zdecyduja sie komus$ opowiedzie¢ o takiej sytuacji, to sg to najczesciej
réwiesnicy (24%). Zdecydowanie rzadziej zawiadamiani sg rodzice (6%).

Kompromitujace materiaty

14% internautow w wieku 12-17 lat zgtasza przypadki publikowania w sieci
kompromitujacych ich materiatéw: informacji (9%) oraz zdje¢ lub filmow (5%).
W znaczacej wiekszosci sytuacje takie ograniczaja sie do pojedynczego lub kilku-
krotnego zdarzenia (po 39% wskazan). Sprawcami sa najczesciej réwiesnicy (ze
szkoty: 59%, spoza szkoty: 43%), znacznie rzadziej doroéli (10%) czy tez znajomi
z Internetu (13%). W 15% przypadkdéw informacje, zdjecia lub nagrania pochodzity
od o0s6b obcych lub nieujawniajacych swojej tozsamosci. Pomimo stosunkowo
nieznacznej skali problemu, zastuguje on na szczeg6lng uwage ze wzgledu na
wysoki stopien negatywnych emocji, ktére towarzysza ofiarom — zdenerwowanie
(66%), wstyd (33%) i strach (12%). Na tle innych form cyberprzemocy, przypadki pu-
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blikacji kompromitujacych materiatéw sg stosunkowo czesto zgtaszane osobom
dorostym (rodzice: 13%, pedagodzy: 12%). Jedynie 27% ofiar nikogo nie informuje
o takich zdarzeniach.

Podszywanie sie

Blisko jedna trzecia dzieci doswiadczyta w sieci sytuacji, w ktorej ktos sie pod nie
podszywat. Przewaznie byty to pojedyncze przypadki (19%), rzadziej z kilkukrotnymi
(8%) lub wielokrotnymi (2%) powtdérzeniami. Najczes$ciej podszywajaca sie osobag
byt réwiesnik (ze szkoty: 56%, spoza szkoty: 22%); zdecydowanie rzadziej dorosty
(5%) lub znajomy z Internetu (6%). Za az co piaty przypadek odpowiadaty osoby
nieznajome (20%). Podszywanie sie jest zdecydowanie najbardziej irytujacym dzia-
faniem sposrod analizowanych. Az 65% oséb zareagowato w takich sytuacjach
zdenerwowaniem, tylko co czwarty respondent deklarowat, ze nie wywarto to na
nim zadnego wrazenia (24%). Przykro$¢ sprawito to 14% poszkodowanym, a strach
wzbudzito u 5% os6b.

Przeciwdziatanie cyberprzemocy

Dzieci zazwyczaj nie uswiadamiaja sobie jak krzywdzgce moga by¢ dziatania podej-
mowane online, a ofiary cyberprzemocy pozostawione sam na sam z problemem czesto
nie potrafig sobie z nim poradzi¢. Dlatego bardzo wazna role w przeciwdziataniu cy-
berprzemocy petni najblizsze otoczenie dziecka. Rodzice i na-
uczyciele powinni podejmowa¢ dziatania profilaktyczne oraz F 1
szybko interweniowac¢ w sytuacji, gdy zachodzi podejrzenie, :J TLIB T
ze dziecko jest ofiarg lub sprawca przemocy w sieci. T N N el R

Problem cyberprzemocy coraz czesciej jest przed-
miotem programéw profilaktycznych i kampanii infor-
macyjnych. W Polsce Fundacja Dzieci Niczyje realizuje
od stycznia 2008 r. kompleksowa akcje spoteczna Stop
Cyberprzemocy?, w ramach ktérej prezentowane sg w me-
diach reklamy prasowe, telewizyjne i radiowe zwracaja-
ce uwage dorostych na specyfike i skale problemu cy-
berprzemocy oraz role rodzicow w zapewnieniu dziecku
bezpieczenstwa w sieci. Drugim waznym elementem ak-
cji jest propozycja edukacyjna adresowana do uczniow
szkét gimnazjalnych. Ze strony www.dzieckowsieci.pl
nauczyciele gimnazjalni moga pobra¢ scenariusze lekcji
oraz krétki film prezentujacy przypadek cyberprzemocy
z perspektywy ofiary, sprawcy oraz $wiadka. Po prezenta-
cji filmu nauczyciele prowadza zajecia z czynnym udzia-
fem uczniéw (dyskusja, praca w grupach), odwotujac sie
do zaprezentowanej w filmie sytuacji oraz wypowiedzi
jego bohateréw.

2 Akcja Stop Cyberprzemocy realizowana jest przez FDN we wspétpracy z Fundacja Orange w ramach
kampanii Dziecko w Sieci oraz programu Komisji Europejskiej Safer Internet Plus.
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W celu przeciwdziatania problemowi cyberprzemocy i innym zagrozeniom zwia-
zanym z korzystaniem przez dzieci z mediéw elektronicznych w lutym 2007 r. w ra-
mach kampanii Dziecko w Sieci powotany zostat projekt Helpline.org.pl. Pod adresem
www.helpline.org.pl oraz bezptatnym numerem telefonu 0 800 100 100 moga uzy-
ska¢ pomoc zaréwno najmfodsi, jak i doro$li (rodzice oraz profesjonalisci).

Badania opinii publicznej wskazujg na bardzo wysoki poziom zrozumienia wagi

problemu przemocy w sieci — akcje Stop Cyberprzemocy za potrzebng uznaje az 98%
dorostych Polakow?.

% Polacy o kampanii Stop Cyberprzemocy, TNS OBOP dla FDN, czerwiec 2008.
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System reagowania w szkole na ujawnienie cyberprzemocy
Anna Borkowska, Dorota Macander

Anna Borkowska, Dorota Macander

Wstep

Zapewnienie uczniom bezpieczenstwa w szkole jest waznym elementem organi-
zacji pracy kazdej placowki oswiatowej. Role szkoty, zadania dyrektora i nauczycieli
w tym obszarze regulujg przepisy prawa oswiatowego, administracyjnego, cywilne-
go, karnego i pracy. Regulacje prawne w wiekszos$ci okreslajg ogélne zasady zapew-
nienia bezpieczenstwa uczniéw i odpowiedzialno$¢ prawna pracownikoéw szkoty za
ich przestrzeganie. Nie przedstawiajg jednak systemu reagowania w konkretnych
sytuacjach zagrozenia bezpieczenstwa uczniéw, czy szczegétowych procedur po-
stepowania.

Zjawisko cyberprzemocy jest jednym z zagrozen, o ktérym warto pamigtac, oraz
zdawac sobie sprawe z jego ztozonosci i mozliwosci wystapienia. Pojawia sie row-
niez potrzeba przygotowania i stosowania rozwigzan organizacyjnych w tym obsza-
rze, uwzgledniajacych potrzeby i realia szkolne.

Ujawnienie zjawiska cyberprzemocy wymaga podjecia w szkole konkretnych
dziatan interwencyjnych. Aby interwencja byta skuteczna, warto zadba¢ o naste-
pujace sprawy:

1) wprowadzi¢ dziatania profilaktyczne w szkole, uswiadamiajgce catej spo-
tecznosci szkolnej (uczniom, rodzicom, nauczycielom i innym pracowni-
kom szkoty) zasady korzystania i zagrozenia ptynace z uzytkowania roz-
nych technologii komunikacyjnych;

2) opracowac procedure reagowania w szkole na zjawisko cyberprzemocy;

3) podejmowac interwencje w kazdym przypadku ujawnienia lub podejrzenia
cyberprzemocy (procedura nie bedzie woéwczas tylko ,martwym” zapisem
w dokumentach szkolnych).

Dziatania profilaktyczne w szkole

Gtownym celem dziatan profilaktycznych szkoty w zakresie przeciwdziatania cy-
berprzemocy jest ograniczenie lub catkowite wyeliminowanie zachowan agresywno-
-przemocowych, realizowanych przy uzyciu technologii komunikacyjnych w szkole
i poza nig, a takze zapobieganie powstawaniu tego rodzaju problemow.

Aby dziatania te byty efektywne, powinny opiera¢ sie na kilku kluczowych zasa-
dach. Podstawowym warunkiem powodzenia kazdego programu zaradczego jest
stworzenie takiego $srodowiska szkolnego, ktére charakteryzuje sie cieptem, zyczli-
wym nastawieniem i zainteresowaniem ze strony dorostych. Liczne badania wska-
zuja, iz integracja uczniéw i tworzenie zwigzkdéw opartych na przyjazni, budowanie
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dobrych relacji nauczyciel-uczen jest waznym $rodkiem prewencyjnym. Wytwarza-
nie pozytywnych wiezi i kreowanie przyjaznego, wspierajgcego $rodowiska szkolne-
go znaczaco ostabia ryzyko przejawiania zachowan agresywnych przez uczniéw.

Zarazem jednak w szkole musza istnie¢ wyraznie wytyczone granice akceptowanych
zachowan. Skuteczne zapobieganie dziataniom przemocowym jest mozliwe tylko wtedy,
gdy w szkole funkcjonuje czytelny system norm wspétzycia spotecznego i jasny system
konsekwencji w przypadku ztamania zasad. Wtadze szkolne powinny szczegélnie wyraz-
nie przekazywac zaréwno uczniom, jak i ich rodzicom, iz zamierzajg reagowac¢ na wszel-
kie przejawy zachowan przemocowych (a wiec takze cyberprzemoc) wsréd ucznidw.

Fundamentalnym elementem kazdego programu majacego na celu ograniczenie zja-
wiska cyberprzemocy powinno by¢ rowniez dostarczanie uczniom wiedzy i umiejetnosci
postugiwania sie technologig komunikacyjna. Uswiadamianie catej spotecznosci szkol-
nej (uczniom, rodzicom, nauczycielom i innym pracownikom szkoty) zagrozen ptyna-
cych z uzytkowania Internetu i telefonii komorkowej, a jednoczesnie uczenie zasad od-
powiedzialnego i bezpiecznego korzystania z tych technologii jest waznych czynnikiem
w zapobieganiu cyberprzemocy. Uczniowie musza wiedzieé, jak korzysta¢ z medidw, aby
nie staty sie one narzedziem
agresji i przemocy réwie-
$niczej oraz jakie moga byc¢
konsekwencje ryzykownych
dziatan w sieci.

Rola szkoty jest wiec pro-
wadzenie edukacji uczniow
takze w tym obszarze, co
znajduje  odzwierciedlenie
w nowej podstawie progra-
mowej ksztafcenia ogdlne-
go, ktéra nakfada na szkoty
obowigzek prowadzenia edu-
kacji medialnej i profilaktyki
zachowan ryzykownych w
Internecie (Rozporzadzenie
Ministra Edukacji Narodo-
wej z dnia 23 grudnia 2008 r.
w sprawie podstawy progra-  © Lisa F Young - Fotolia.com
mowej wychowania przedszkolnego oraz ksztatcenia ogdlnego w poszczegélnych ty-
pach szkét — DzU z dnia 15 stycznia 2009 r., nr 4, poz. 17).

Pomoca dla nauczycieli i wychowawcow moze stac sie coraz bogatsza oferta pro-
graméw profilaktycznych i edukacyjnych z zakresu nowoczesnych technologii.

Procedura reagowania w szkole w sytuacji cyberprzemocy

Jednym z waznych zadan szkoty jest przygotowanie i stosowanie algorytmu in-
terwencji w przypadku cyberprzemocy, uwzgledniajacego potrzeby i realia szkolne.
Proponowana ponizej procedura zawiera zasady postepowania pracownikéw szko-
ty w sytuacji ujawnienia cyberprzemocy. Jest podpowiedzia, jak i kiedy nauczyciele
(dyrektor szkoty) powinni reagowaé wobec ofiar, sprawcéw i Swiadkdéw oraz w jaki
sposob wspoétpracowacd z rodzicami tych uczniow.
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Ujawnienie przypadku cyberprzemocy

Informacja o tym, ze w szkole miata miejsce cyberprzemoc, moze pochodzi¢ z
réznych zrédet. Osoba zgtaszajaca fakt przesladowania moze by¢ poszkodowany
uczen, jego rodzice lub inni uczniowie — Swiadkowie zdarzenia, nauczyciele.

Procedury postepowania przyjete w niektérych szkotach dopuszczajg anonimo-
we zawiadamianie o aktach przemocy na terenie szkoty, w tym takze faktu cyber-
przemocy, np. proponujac uczniom korzystanie ze ,skrzynki zaufania”, do ktorej
moga oni wrzucac¢ anonimowe informacje dotyczace przypadkdw przemocy.

Warunkiem powodzenia tego typu metod jest dobre zaplanowanie, przeprowa-
dzenie dziatan przygotowawczych (uzyskanie akceptacji ucznidw, uczulenie ich, ze
fatszywe informacje to réwniez forma przemocy itd.), a nastepnie konsekwentne
reagowanie na zgtaszane problemy. W przeciwnym razie istnieje ryzyko potrakto-
wania ,skrzynki” jako okazji do dobrej, cho¢ mato wybrednej zabawy, polegajacej
na wrzucaniu donoséw i inwektyw pod adresem uczniéw i nauczycieli.

Niezaleznie od tego, kto zgtasza przypadek cyberprzemocy, procedura interwen-
cyjna powinna obejmowac:

* udzielenie wsparcia ofierze przemocy;

* zabezpieczenie dowodéw i ustalenie okolicznosci zdarzenia;

* wyciagniecie konsekwencji wobec sprawcy przemocy oraz praca nad zmia-
na postawy ucznia.

Ustalenie okolicznosci zdarzenia

Wszystkie przypadki przemocy, a wiec takze przemocy z wykorzystaniem mediow
elektronicznych, powinny zosta¢ wtasciwie zbadane, zarejestrowane i udokumen-
towane.

1. Jesli wiedze o zajsciu posiada nauczyciel niebedacy wychowawca, powi-
nien przekazac informacje wychowawcy klasy, ktéry informuje o fakcie pe-
dagoga szkolnego i dyrektora.

2. Pedagog szkolny i dyrektor wspolnie z wychowawcg powinni dokona¢ ana-
lizy zdarzenia i zaplanowa¢ dalsze postepowanie.

3. Do zadan szkoty nalezy takze ustalenie okoliczno$ci zdarzenia i ewentual-
nych swiadkdw.

4. Warto zadba¢ o udziat nauczyciela informatyki w procedurze interwencyj-
nej, szczegdlnie na etapie zabezpieczania dowodow i ustalania tozsamosci
sprawcy cyberprzemocy.

Zabezpieczenie dowodow

1. Wszelkie dowody cyberprzemocy powinny zostaé zabezpieczone i zareje-
strowane. Nalezy zanotowa¢ date i czas otrzymania materiatu, tre$¢ wia-
domosci oraz, jesli to mozliwe, dane nadawcy (nazwe uzytkownika, adres
e-mail, numer telefonu komérkowego itp.) lub adres strony www, na ktorej
pojawity sie szkodliwe tresci czy profil.

2. Takie zabezpieczenie dowodéw nie tylko utatwi dalsze postepowanie do-
stawcy ustugi (odnalezienie sprawcy, usuniecie szkodliwych tresci z serwi-
su), ale réwniez stanowi materiat, z ktérym powinny sie zapozna¢ wszyst-
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kie zaangazowane w sprawe osoby: dyrektor i pedagog szkolny, rodzice,
a wreszcie policja, jesli doszto do ztamania prawa.

3. Na etapie zabezpieczania dowoddéw cyberprzemocy i identyfikacji sprawcy
warto korzysta¢ z pomocy nauczyciela informatyki.

Jak mozesz zarejestrowaé¢ dowody cyberprzemocy?
* Telefon komérkowy
Nie kasuj wiadomosci. Zapisuj wszystkie zaréwno tekstowe, jak i nagrane na
poczte gtosowa w pamieci telefonu.
* Komunikatory
Niektdre serwisy pozwalajg na zapisywanie rozmow. Mozesz rowniez np. sko-
piowac¢ rozmowe, wklei¢ do dokumentu Word (lub innego edytora tekstu), za-
pisa¢ i wydrukowac.
» Strony serwiséw spotecznosciowych, www
Aby zachowac¢ kopie materiatu, ktéry widzisz na ekranie, wcisnij jednoczes$nie
klawisze Control i Print Screen, a nastepnie wykonaj operacje ,Wklej” w do-
kumencie Word.
* Czat
Podobnie jak w przypadku stron www, jesli chcesz zachowa¢ kopie materiatu,
ktory widzisz na ekranie, wcisnij klawisze Control i Print Screen, a nastepnie
wykonaj operacje ,Wklej” w dokumencie Word. Mozesz tez po prostu wydru-
kowa¢ interesujaca cie strone.
* E-mail
Wydrukuj wiadomos¢, przeslij ja do nauczyciela lub pedagoga, ktory zajmuje
sie ustaleniem okolicznosci zajscia. Zachowanie caftosci wiadomosci, a nie
tylko samego tekstu jest bardziej pomocne, poniewaz zawiera informacje
0 jej pochodzeniu.

Identyfikacja sprawcy

Mtodzi ludzie czesto maja ztudne przekonanie, iz nowe technologie zapew-
niajg im petna anonimowos$¢. Jak przekonujg specjalisci, istnieje wiele spo-
sobow identyfikacji zrodta cyberprzemocy. Osoby zajmujace sie ustalaniem
okolicznosci zajscia powinny mie¢ jednak $wiadomos$¢, iz znalezienie miejsca
pochodzenia materiatu nie zawsze oznacza odnalezienie osoby, ktdra jest za
zdarzenie odpowiedzialna.

1. Wielu sprawcow cyberprzemocy postuguje sie ,,skradziong tozsamoscia”,
wykorzystujac telefony innych uczniéw, profile w serwisach spoteczno-
$ciowych, ich konta pocztowe itp. do wysytania wiadomosci badz zamiesz-
czania krzywdzacych materiatéw. Trudnosci z wykryciem ,cyberagresora”
moga pojawic¢ sie rowniez w sytuacji, gdy materiat przesytany jest miedzy
telefonami komérkowymi droga bezprzewodowa lub wiadomosci tekstowe
na telefon wysytane sg z bramki internetowe.

2. Jak pokazuje praktyka, w wiekszosci przypadkéw identyfikacja agresora
nie jest zbyt trudna. Ofiary cyberprzemocy czesto potrafig wskaza¢ spraw-
ce, ktorym najczesciej okazuje sie by¢ kolega ze szkoty, badz przynajmniej
maja przypuszczenie, kto moze nim byé¢.
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Co moze poméc w identyfikacji sprawcy?
1. Swiadkowie — inni uczniowie odwiedzajacy ,,obrazliwe” strony moga posia-
da¢ informacje na temat ich autora, moga tez zidentyfikowa¢ numer telefo-

nu komoérkowego sprawcy, jesli nie jest on zastrzezony.

. Kontakt z dostawca ustugi internetowej — moze on nie tylko zablokowa¢ konto
agresora lub usuna¢ szkodliwe tresci, ale takze poda¢ dane sprawcy cyberprze-
mocy. Dane takie nie moga by¢ jednak udostepniane osobom prywatnym. Aby
je pozyskac, konieczny jest kontakt z policja.

. Kontakt z operatorem sieci komoérkowej w przypadku, gdy numer telefo-
nu sprawcy jest zastrzezony — moze on podjac¢ kroki w kierunku ustalenia
sprawcy, jesli otrzyma dane o dacie i godzinie rozmowy. Réwniez w tym
przypadku operator moze udostepnic te dane tylko policji.

3. Gdy ustalenie sprawcy nie jest mozliwe, nalezy skontaktowac sie z dostawca
ustugi w celu usuniecia z sieci kompromitujacych lub krzywdzacych materia-
téw. Do podjecia takiego dziatania zobowiazuje administratora serwisu art. 14
Ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ustug droga elektroniczna.

4. W przypadku, gdy zostato ztamane prawo, a tozsamosci sprawcy nie udato sie,
ustali¢ nalezy bezwzglednie skontaktowac sie z policja.

Dziatania wobec sprawcy cyberprzemocy

Gdy sprawca cyberprzemocy jest znany i jest on uczniem szkoty, pedagog szkol-
ny pefnigcy w szkole role koordynatora dziatan wychowawczych wobec uczniéw
wymagajacych szczegdlnej uwagi powinien podja¢ dalsze dziatania.

1. Rozmowa z uczniem-sprawca przemocy o jego zachowaniu:

* celem rozmowy powinno by¢ ustalenie okolicznosci zajscia, wspélne
zastanowienie sig nad jego przyczynami i poszukanie rozwigzania sytu-
acji konfliktowej;

* sprawca powinien otrzymaé¢ jasny i zdecydowany komunikat
o tym, ze szkota nie akceptuje zadnych form przemocy;

* nalezy omoéwi¢ z uczniem skutki jego postepowania i poinformowac
o konsekwencjach regulaminowych, ktére zostang wobec niego zasto-
sowane;

* sprawca powinien zosta¢ zobowigzany do zaprzestania swojego dziata-
nia i usuniecia z sieci szkodliwych materiatow;

* waznym elementem rozmowy jest tez okreslenie sposobdéw zadoséuczy-
nienia wobec ofiary cyberprzemocy;

* jesli w zdarzeniu brata udziat wieksza grupa uczniéw, nalezy rozmawiac¢
z kazdym z nich z osobna, zaczynajac od lidera grupy;

* nie nalezy konfrontowa¢ sprawcy i ofiary cyberprzemocy.

2. Powiadomienie rodzicow sprawcy i oméwienie z nimi zachowania dziecka:

* rodzice sprawcy powinni zosta¢ poinformowani o przebiegu zdarzenia
i zapoznani z materiatem dowodowym, a takze z decyzjg w sprawie dal-
szego postepowania i podjetych przez szkote srodkach dyscyplinarnych
wobec ich dziecka;
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* w miare mozliwosci nalezy stara¢ sie pozyskac¢ rodzicow do wspotpracy
i ustali¢ jej zasady;

* warto wspélnie z rodzicami opracowac projekt kontraktu dla dziecka,
okreslajacego zobowiagzania ucznia, rodzicéw i przedstawiciela szkoty
oraz konsekwencje nieprzestrzegania przyjetych wymagan i terminy
realizacji zadan zawartych w umowie.

3. Objecie sprawcy opieka psychologiczno-pedagogiczna:

* praca ze sprawcg powinna zmierza¢ w kierunku pomocy uczniowi w zro-
zumieniu konsekwencji swojego zachowania, w zmianie postawy i po-
stepowania ucznia, w tym sposobu korzystania z nowych technologii;

* jesli szkota posiada odpowiednie warunki, pomoc psychologiczna moze
by¢ udzielona sprawcy na terenie szkoty;

e w uzasadnionym przypadku mozna w toku interwencji zaproponowac
uczniowi (za zgoda rodzicéw) skierowanie do specjalistycznej placéwki
i udziat w programie terapeutycznym.

Zastosowanie srodkow dyscyplinarnych wobec sprawcy cyberprzemocy

1. Cyberprzemoc powinna podlega¢ sankcjom okre$lonym w wewnetrz-
nych przepisach szkoty. Szkota moze tu stosowaé¢ konsekwencje prze-
widziane dla sytuacji ,tradycyjnej” przemocy. Warto jednak rozszerzy¢
repertuar dostepnych $rodkdéw, np. o czasowy zakaz korzystania ze
szkolnej pracowni komputerowej w czasie wolnym i przynoszenia do
szkoty akcesoriéw elektronicznych (PSP, mp3) itp.

2. Nalezy pamietaé, iz celem sankcji wobec sprawcy jest:

* zatrzymanie przemocy i zapewnienie poczucia bezpieczenstwa poszko-
dowanemu uczniowi;

* wzbudzenie refleksji na temat swojego zachowania, zrozumienie krzyw-
dy, jaka spowodowat, i powstrzymanie przed podobnym zachowaniem
w przyszfosci;

* pokazanie spotecznosci szkolnej, ze cyberprzemoc nie bedzie tolero-
wana i ze szkota jest w stanie efektywnie zareagowa¢ w tego rodzaju
sytuaciji.

3. Podejmujac decyzje o rodzaju kary, nalezy wzig¢ pod uwage:

* rozmiar i range szkody — czy materiat zostat upubliczniony w sposéb
pozwalajacy na dotarcie do niego wielu osobom (okresla to rozmiar
upokorzenia, jakiego doznaje ofiara), czy trudno jest wycofa¢ materiat
z sieci itp,;

* czas trwania przes$ladowania — czy byto to dtugotrwate dziatanie, czy
pojedynczy incydent;

* Swiadomos$¢ popetnianego czynu — czy dziatanie byto zaplanowane,
a sprawca byt s$wiadomy, ze wyrzadza krzywde koledze (niektore akty
cyberprzemocy popetniane sg nieSwiadomie lub z niewielkg $wiadomo-
Scig konsekwencji), jak wiele wysitku wtozyt w ukrycie swojej tozsamo-
Sci itp.;

* motywacje sprawcy — nalezy sprawdzi¢, czy dziatanie sprawcy nie jest
dziataniem odwetowym w odpowiedzi na uprzednio do$wiadczone prze-
Sladowanie;

* rodzaj rozpowszechnianego materiatu.
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Procedura reagowania wobec sprawcy cyberprzemocy

Ujawnienie przypadku
cyberprzemocy
Ustalenie okolicznosci
zdarzenia (rodzaj materiatu, . .
Sposab rozpowszechnienia, > Zat&zzx:)e;;&me
ustalenie sprawcy, Swiadkow
zdarzenia)
v
Powiadomienie dyrektora,
pedagoga szkolnego
v
Analiza zdarzenia przy
wspotudziale wychowawcy,
pedagoga i dyrektora
\ 4 Y
Gdy sprawca jest nieznany Gdy sprawcg jest uczen szkoty
Przerwanie : - Powiadomienie Powiadomienie Powiadomienie
aktu POWIAJOTIEN® | | poicifub sadu | | polici/ub sadl P
cyberprzemocy policy rodzinnego rodzinnego lub opiekuna
(zawiadomienie
o v prawnego
administratora
. L sprawcy
Serwisu Zobowigzanie
w celu usunigcia - - ucznia do ¢
materiafu)* Podjgcie czynnosci zaprzestania Powiadomigenie
takiego 0 dalszym
postepowania postepowaniu i
i usuniecia konsekwencjach
materiatow wobec dziecka.
Z Sieci
\ 4 * \ 4
Zapewnlenle'pomocy Zastosowamg < Zawarcie
psychologiczno- konsekwencji N Kontrakiu
-pedagogicznej uczniowi-sprawcy regulaminowych

v
»  Monitoring

* Pomoc mozna uzyska¢ w Helpline.org.pl
Dziatania wobec ofiary cyberprzemocy
1. Wsparcie psychiczne
Podobnie jak w przypadku innych form przemocy, ofiara cyberprzemocy potrze-

buje pomocy i emocjonalnego wsparcia ze strony dorostych. Musi takze wiedzie¢,
ze szkota podejmie odpowiednie kroki w celu rozwigzania problemu.
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Podczas rozmowy z uczniem - ofiara cyberprzemocy:

» Zapewnij go, ze dobrze zrobit, méwiac Ci o tym, co sie stato.

* Powiedz, ze widzisz i rozumiesz, ze jest mu trudno ujawni¢ to, co go spotkato.

* Powiedz mu, ze nikt nie ma prawa tak sie zachowywac¢ wobec niego.

» Zapewnij go, ze szkofa nie toleruje zadnej formy przemocy i ze postarasz sie mu
pomdc, uruchamiajac odpowiednie procedury interwencyjne.

* Badz uwazny na pozawerbalne przejawy uczu¢ dziecka — zazenowanie, skre-
powanie, wstyd, lek, przerazenie, smutek, poczucie winy.

2. Porada

Uczen bedacy ofiarg cyberprzemocy powinien otrzymaé porade, jak ma sie za-
chowag¢, aby zapewnié sobie poczucie bezpieczenstwa i nie doprowadzi¢ do eska-
lacji przesladowania.

Poradz uczniowi, aby:
* Nie utrzymywat kontaktu ze sprawca, nie odpowiadat na maile, telefony
itp.
* Nie kasowat dowodow: e-maili, SMS-éw, MMS-éw, zdje¢, filméw i przed-

stawit je Tobie lub innej osobie dorostej.

» Zastanowit sie nad zmiang swoich danych kontaktowych w komunikato-
rach, zmiang adresu e-mail, numeru telefonu komérkowego itp.

* Jesli korzysta z komunikatora, to ustawit go tak, zeby nikt spoza listy kon-
taktow nie mogt sie z nim potaczyé.

3. Monitoring

* Po zakonczeniu interwencji warto monitorowac¢ sytuacje ucznia
sprawdzajac, czy nie sg wobec niego podejmowane dalsze dziatania
przemocowe badz odwetowe ze strony sprawcy.

* Rodzice dziecka bedacego ofiarg cyberprzemocy powinni by¢ poin-
formowani o problemie i otrzymaé wsparcie i pomoc ze strony szkoty.
W rozmowie z nimi pedagog lub wychowawca przedstawiaja kroki, jakie
zostaty podjete w celu wyjasnienia zaj$cia oraz zapewnienia bezpieczen-
stwa poszkodowanemu uczniowi, a takze, jesli to wskazane, zapropono-
wac rodzicom i dziecku pomoc specjalisty (psychologa, pedagoga).

Ochrona swiadkow zgtaszajacych zdarzenie

Profesjonalna opieka nalezy otoczy¢ takze swiadkdéw zdarzenia uczestniczacych
w ustalaniu przebiegu zajscia. Osoby podejmujace dziatania interwencyjne musza
mie¢ $wiadomos$¢ skutkow, jakie dziatania te niosa nie tylko dla ofiar, ale i $wiad-
kéw zdarzen.

1. Wazne jest, by w wyniku interwencji nie narazi¢ ich na zemste i grozby
ze strony sprawcy. Osoba, ktérej uczen zaufaf, informujac o jakimkol-
wiek akcie przemocy, a wiec takze cyberprzemocy, ma obowigzek po-
stepowac tak, by swoim zachowaniem i dziataniem nie narazi¢ $wiad-
ka zgtaszajacego problem.
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2. Postepowanie interwencyjne wymaga od wyjasniajacego sprawe dys-
krecji i poufnego postepowania. Wystepowaniu w roli $wiadka czesto
towarzysza dramatyczne przezycia — uczniowie boja sie, ze sami réw-
niez moga sta¢ sie obiektem przesladowan, obawiaja sie etykiety ,do-
nosiciela”. Pedagog powinien wzbudzi¢ swoim zachowaniem zaufanie
i poczucie bezpieczenstwa u takiego ucznia oraz wykaza¢ dla niego
zrozumienie i empatie.

3. Niedopuszczalne jest konfrontowanie $wiadka ze sprawca, jako meto-
dy wyjasniania sprawy, czy ostentacyjne wywotywanie go z lekcji ce-
lem ztozenia zeznan, ze wzgledu na bezpieczenstwo i nie narazanie go
na odwet ze strony agresora. Nie zadbanie o tego rodzaju podstawowe
zasady bezpieczenstwa moze sprawi¢, ze nastepnym razem uczen nie
podejmie dziatan na rzecz obrony stabszych i pokrzywdzonych i nie
zgtosi zagrazajgcego zdarzenia.

Procedura reagowania wobec ofiary cyberprzemocy

Ujawnienie przypadku
cyberprzemocy

Rozmowa z ofiarg
cyberprzemocy (wsparcie,
porada)

v

Ujawnienie okolicznosci
zdarzenia (rodzaj materiafu,
Sposob rozpowszechniania,

ustalenie sprawcow, Swiadkow
zdarzenia)

v

Powiadomienie dyrektora,
pedagoga szkolnego

v

Analiza zdarzenia

v

Poinformowanie rodzicow
poszkodowanego ucznia o
zdarzeniu, o dziataniach szkoty,
porada i pomoc

Zabezpieczenie dowodow

Zapewnienie pomocy
psychologiczno-pedagogicznej
poszkodowanemu uczniowi

Powiadomienie policji i/lub

< sadu rodzinnego*

>

v

Monitorowanie
sytuacji ucznia

)’

Wykonanie czynnosci
procesowych z udziatem
poszkodowanego

* Szkota jest zobowigzana do powiadomienia policji i/lub sadu rodzinnego w przypadku przestepstw

$ciganych z urzedu.
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Jak zachowac sie wobec swiadka zgtaszajacego cyberprzemoc:
1. Powiedz, ze dobrze zrobit, zgtaszajac fakt przemocy.

2. Powiedz, ze wymagato to od niego wiele odwagi.

3. Zapewnij o swojej dyskrec;ji.

4. Nie ujawniaj jego danych, jesli nie jest to konieczne (np. gdy sprawa zostata
zgtoszona na policje).

5. Pod zadnym pozorem nie konfrontuj go ze sprawca.

6. Zadbaj o jego bezpieczenstwo, nie upubliczniajac jego udziatu w sprawie.

Sporzadzenie dokumentacji z zajscia

1. Pedagog szkolny zobowigzany jest do sporzadzenia notatki stuzbowej
z rozmow ze sprawca, poszkodowanym, ich rodzicami oraz $wiadkami zda-
rzenia. Dokument powinien zawiera¢ date i miejsce rozmowy, personalia
0s06b bioracych w niej udziat i opis ustalonego przebiegu wydarzen.

2. Jesli rozmowa przebiegata w obecnosci $wiadka (np. wychowawcy), po-
winien on podpisaé notatke po jej sporzadzeniu.

3. Jesli zostaty zabezpieczone dowody cyberprzemocy, nalezy je réwniez wiaczy¢ do
dokumentacji pedagogicznej (wydruki, opis itp.).

Wspotpraca szkoty z policja i sadem rodzinnym

Praca wychowawcza i profilaktyczna szkoty polega miedzy innymi na utrzymy-
waniu kontaktéw z przedstawicielami organéw $cigania oraz z sgdem rodzinnym.

Wiekszos¢ przypadkow cyberprzemocy nie wymaga powiadamiania sadu rodzin-
nego czy policji i powinna by¢ rozwigzywana przy uzyciu dostepnych szkole $rod-
kéw wychowawczych. Istniejg jednak sytuacje, gdy konieczne staje sie zgtoszenie
sprawy do sgdu rodzinnego, a mianowicie:

1) jesli rodzice sprawcy cyberprzemocy odmawiaja wspétpracy lub nie sta-
wiaja sie do szkoty, a uczen nie zaniechat dotychczasowego postepowania,
dyrektor szkoty powinien pisemnie powiadomié o zaistniatej sytuacji sad
rodzinny, szczegdlnie jesli do szkoty naptywajg informacje o innych przeja-
wach demoralizacji dziecka;

2) gdy szkota wykorzysta wszystkie dostepne jej $rodki wychowawcze (roz-
mowa z rodzicami, konsekwencje regulaminowe wobec ucznia, spotka-
nia z pedagogiem itp.), a ich zastosowanie nie przynosi pozadanych re-
zultatow, dyrektor powinien zwrécic¢ sie do sadu rodzinnego z wnioskiem
o podjecie odpowiednich $rodkéw wynikajacych z Ustawy o postepowaniu
z nieletnimi.

W 2004 r. Rada Ministréw przyjeta Krajowy Program Zapobiegania Niedostosowa-
niu Spofecznemu i Przestepczosci wsréd Dzieci i Mfodziezy, ktéry zawiera miedzy
innymi modut Procedury postepowania nauczycieli i metody wspdtpracy szkét z poli-
cja ..., w ktérym przyblizone zostaty zadania szkoty w tym zakresie i mozliwosci jej
wspotpracy z policjg, gdy uczen przejawia zachowania swiadczace o demoralizacji
badz popetnia czyn karalny.
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Powazne przypadki cyberprze-
mocy przebiegajace z naruszeniem
prawa (np. grozby karalne, pro-
pozycje seksualne, publikowanie
nielegalnych tresci itp.) powinny
zosta¢ bezwzglednie zgtoszone na
policje. Zgtoszenia dokonuje dyrek-
tor szkoty.

W placéwkach o$wiatowych wy-
znaczeni zostali koordynatorzy ds.
bezpieczenstwa, ktérzy integrujg
dziatania wszystkich podmiotow
szkolnych i wspotpracujg rowniez,
obok dyrektora placéwki, z poli-
cja (Uchwata Rady Ministréow nr
186/2006 w sprawie dziatalnosci

© ABC photos - Fotolia.com administracji rzadowej przeciw-
ko przemocy w szkotach i placéwkach). Pracownicy szkoty wyznaczeni do wspétpracy
z policja, specjalisci ds. nieletnich oraz dzielnicowi powinni wspdlnie ustali¢ wzajem-
nie zasady kontaktu, by méc na biezgco wymienia¢ informacje i rozwigzywaé problemy
zwigzane z bezpieczenstwem i dobrem uczniow.

W ramach ogélnej wspodtpracy szkoty z policja moga by¢ organizowane:

* spotkania pedagogéw szkolnych, nauczycieli, dyrektora szkoty z zapro-
szonymi specjalistami ds. nieletnich dotyczace zagrozen cyberprzemoca
w $rodowisku lokalnym;

* spotkania mfodziezy szkolnej z udziatem policjantéw m.in. na temat odpo-
wiedzialnosci nieletnich za popetniane czyny karalne, na temat zasad bezpie-
czenstwa oraz sposobow unikania zagrozen zwigzanych z cyberprzemoca;

* wspoélny udziat (szkoty i policji) w lokalnych programach profilaktycz-
nych, zwigzanych z zapewnieniem bezpieczenstwa uczniom oraz zapo-
bieganiem przemocy/cyberprzemocy i przestepczosci nieletnich.

Obecnosé policji w szkole

Policja powinna by¢ wzywana do szkoty w sytuacji, gdy ujawnione zostanie na-
ruszenie prawa. W przypadku zagrozenia zdrowia lub zycia policje nalezy wezwac
natychmiast.

Warto takze zaprosi¢ policjanta — specjaliste ds. nieletnich, gdy wyczerpane zo-
stana $rodki wychowawcze mozliwe do zastosowania przez szkote. Policja udzie-
la pomocy szkole w rozwigzywaniu trudnych probleméw, mogacych mie¢ podtoze
przestepcze.

Kazda wizyta policjanta w szkole dotyczaca uczniow powinna by¢ wczes$niej za-
sygnalizowana dyrektorowi lub uzgodniona z innym pracownikiem szkoty (koordy-
natorem ds. bezpieczenstwa).
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Wstep

Wykorzystanie nowoczesnej technologii jest stylem pracy wspoétczesnej szkoty.
Musimy pamieta¢ o tym, ze mtodziez, z ktéra pracujemy, to tzw. cyfrowi tubylcy,
czyli ci, ktérzy technologia postuguja sie na co dzien, traktujac ja jako zrédto wie-
dzy, nauki, rozrywki i komunikacji. Aby by¢ autentycznym w tym procesie, nauczy-
ciel musi wykorzystywac¢ te same kanaty komunikacyjne, ktére sa przez mtodziez
postrzegane jako wiarygodne, atrakcyjne i adekwatne do rzeczywistosci. Dzi$ po
prostu inaczej uczy¢ juz sie nie da.

Pamietajac o tym, staramy sie zagwarantowa¢ mtodziezy jak najszerszy dostep
do technologii informacyjnych i komunikacyjnych. Dzi$ w zadnej polskiej szkole
nie dziwi pracownia komputerowa, powszechne sg skomputeryzowane biblioteki,
a takze wykorzystanie nowoczesnej technologii na lekcjach innych przedmiotéw
niz informatyka. Komputery gwarantuja szybki dostep do informacji, uatrakcyjniaja
lekcje, pomagaja uczy¢ skuteczniej, aktywniej i ciekawiej. W tej technologicznej
rzeczywistosci szkolnej musimy poswieci¢ wiele uwagi, aby tresci dostepne za po-
moca Internetu byty rzetelne i pozadane, zeby korzystanie z urzadzen komunikacyj-
nych w szkole byto bezpieczne, a aktywno$¢ mtodziezy nie pozwalata na zetkniecie
sie z rozmaitymi formami cyberprzemocy.

Szkolna struktura informatyczna

Otrzymywany w ostatnich latach z Ministerstwa Edukacji Narodowej sprzet infor-
matyczny, wspotfinansowany przez Europejski Fundusz Spoteczny, znaczaco popra-
wit wyposazenie szkot w komputery. Jest ich coraz wiecej i petnig one réznorodne
funkcje. Coraz cze$ciej mamy do czynienia juz nie z jedng czy dwiema pracowniami
komputerowymi, ale mozemy mowi¢ o catej infrastrukturze informatycznej, zapew-
niajacej dostep do wielu ustug niezbednych w codziennej pracy szkoty. Mozna doko-
na¢ podziatu ze wzgledu na funkcje, jakie komputery petnig w zyciu szkoty i obszary
zastosowan. Te podziaty sg transparentne i wzajemnie sie przenikaja. Ze wzgledu
na temat niniejszego opracowania i rézny sposéb zaawansowania informatycznego
placowek oswiatowych czytelniejszy bedzie ten drugi podziat. Na przyktadzie wielu
szkot, ktore ktadg nacisk na efektywne wykorzystanie technologii informacyjnej,
mozemy wyrozni¢ nastepujace obszary i miejsca, gdzie stosuje sie komputery.
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Pracownia komputerowa

Pracownia jest naj-
czesciej wykorzystywa-

nym miejscem dostepu

. e qh i do zasobow sieci lokal-
. ,J - _|'::E_|| nej, plikéw, drukarek,

L I.Jl'.h:5 ustug zapewnianych

. il przez szkole oraz sieci
.-"'_ Internet. Powinna byé
—— . flh tym miejscem w szkole,

gdzie odbywaja sie lek-

E : cje informatyki lub tech-

;‘% 'ﬂﬂ nologii informacyjne;j,

g =, ale réwniez miejscem,

gdzie prowadzone sa

wszelkie formy aktyw-

& El - . — nosci Klubow i kéfek

zainteresowan wykorzy-
stujacych do swej pracy komputery oraz technologie informacyjne i komunikacyjne.

Z zasobow pracowni moga réwniez korzysta¢ nauczyciele innych przedmiotow
niz informatyczne, dlatego bardzo wazne jest takie przygotowanie pracowni, aby
podczas prowadzonych zaje¢ zapewni¢ maksymalny komfort pracy. Nauczyciel pro-
wadzacy powinien mie¢ dostep do komputera umozliwiajacego sprawne przepro-
wadzenie lekcji (udostepnienie potrzebnych zasoboéw, wykonanie wydrukéw itd.).
Powinnismy przestrzegac¢ zasady, ze podczas lekcji informatyki z jednego kompute-
ra korzysta jeden uczen. Dlatego lekcje z tego przedmiotu powinny by¢ prowadzone
z podziatem na grupy. Zasada ta powinna réwniez dotyczy¢ lekcji jezyka obcego, re-
alizowanych w pracowni komputerowej. Natomiast inne lekcje moga odbywac sie
juz z udziatem catego zespotu klasowego, a jeden komputer powinien przypadaé na
co najwyzej dwoch uczniow.

Internetowe Centrum Informacji Multimedialnej (ICIM)

Pojawienie sie w bibliotekach szkolnych komputeréw zmienito ich oblicze. Dzi-
siejsza biblioteka szkolna powinna sta¢ sie multimedialnym sercem szkoty. Dzi$
komputery w bibliotece sa wykorzystywane nie tylko do przygotowania i opraco-
wywania zbioréw, ale stuzg jako multimedialny interfejs dostepu do globalnej in-
formacji. Informacje te dostepne sga w réznej formie — w postaci tradycyjnej ksigzki,
materiatow elektronicznych, tresci multimedialnych, programéw komputerowych
czy w formie zasobow internetowych. ICIM jest miejscem, gdzie kazdy uczen moze
skorzysta¢ z komputera i fachowego wsparcia nauczyciela bibliotekarza, aby odro-
bi¢ zadanie domowe, pozyska¢ interesujagce wiadomosci, zeskanowac¢ lub wydru-
kowa¢ dokument, nagra¢ ptyte, zredagowac artykut czy przygotowac prezentacje.
Ta réznorodnos$¢ funkcji, jakie pefnig te centra sprawia, ze ciesza sie one ogromna
popularnoécig uczniow i sg przez nich systematycznie oblegane.

24



Postulaty w zakresie bezpiecznej szkolnej infrastruktury informatycznej

Dariusz Stachecki

Komputery w swietlicy szkolnej

W wielu szkotach komputery znajduja sie na wyposazeniu $wietlicy szkolne,j.
Praca z komputerem w $wietlicy ma jednak troche inny charakter niz w biblio-
tece szkolnej. Tu czesto uczniowie korzystajg z komputerow podczas zaje¢ Swie-
tlicowych oraz podczas wtasnej aktywnosci. Ta aktywnos¢ to réwniez rozrywka,
internetowe gry, portale o tematyce nie tylko edukacyjnej. Tu uczniowie czesto
maja wiecej swobody, ale ta swoboda zawsze musi by¢ realizowana pod kontrolg
i opieka wychowawcy $wietlicy, a sprzet tak przygotowany i skonfigurowany, aby
maksymalnie odizolowa¢ ucznia od tych tresci i tych obszaréw aktywnosci, ktére
uwazamy za niepozadane.

Mobilna pracownia komputerowa

Coraz wieksze znaczenie w zyciu szkoty i w sferze wykorzystania technologii na
réznych przedmiotach nauczania ma mobilna pracownia komputerowa. Pracownia
taka sktada sie najczesciej z kilkunastu komputeréw przenos$nych, ktére moga byé
bez przeszkod wykorzystane na lekcji kazdego przedmiotu, w kazdej izbie lekcyjnej
w szkole. W tym celu szkofa musi by¢ pokryta sygnatem sieci radiowej, umozliwia-
jacym korzystanie z zasobéw sieci lokalnej, a tym samym zapewniajacej dostep do
Internetu i pozostatych ustug.

Funkcjonowanie takiej pracowni w szkole to kolejne wyzwanie dla szkolnego
administratora. Pokrycie powierzchni catej szkoty odpowiedniej jakos$ci sygnatem
jest czesto bardzo trudne, dlatego tez czasem punkty dostepowe instaluje sie tyl-
ko w wybranych pomieszczeniach. Sie¢ radiowa musi by¢ niezawodna i sprawna,
a przede wszystkim bezpieczna. Dostep do sieci powinien by¢ zabezpieczony klu-
czem z wykorzystaniem metody szyfrowania WPA, a jeszcze lepiej WPA2. Dobrze
zabezpieczona sie¢ to taka, ktéra uzywa wielu metod réwnolegle, a wiec mozna
uzy¢ dodatkowo mechanizméw weryfikacji komputeréw, ktére umozliwiajg przyta-
czenie sie do sieci tylko zdefiniowanym przez administratora urzadzeniom. Précz
metod weryfikacji na poziomie sprzetu, stosuje sie réwniez metody uwierzytelnia-
nia uzytkownika w identyczny sposoéb, jak z komputeréw stacjonarnych.

Sprawne zorganizowanie mobilnej pracowni to nie lada wyzwanie. Nie wystar-
czy zabra¢ komputer na lekcje. Trzeba mie¢ pewnos¢, ze jest on sprawny, ma zain-
stalowane odpowiednie oprogramowanie, moze korzystac z sieci lokalnej lub sieci
Internet, ze ma natadowane baterie i tak dalej. Dlatego warto w szkole wprowadzi¢
odpowiednie mechanizmy udostepniania technologii. Taka role moga przyja¢ na
siebie specjalnie przygotowane i zorganizowane biblioteki szkolne, ktére w wielu
szkotach petnia role dostawcow multimedialnych tresci ksztatcenia.

Stanowiska pracy wtasnej nauczycieli

Komputery przeznaczone do pracy nauczycieli wykorzystywane sa przez nich do
przygotowania zaje¢, sprawdzenia prac uczniowskich, wypetniania dziennika elek-
tronicznego czy organizacji pracy e-learningowej. Kazda z tych czynno$ci musi mie¢
zagwarantowany wtasciwy poziom bezpieczenstwa. Jednym z naczelnych postula-
tow jest ten, ze nie maja do nich dostepu uczniowie.
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Polityka bezpieczenstwa szkolnej struktury informatycznej

Komputery w administracji

Nowoczesna szkota to szkota skomputeryzowana w zakresie administracji i zarza-
dzania. Dzi$ to nie tylko komputer w sekretariacie, ale réwniez na biurkach dyrekcji,
kierownika gospodarczego, kierownika swietlicy, pedagoga, psychologa, intenden-
ta, w kadrach i ksiggowosci. Komputery w administracji powinny by¢ odizolowane
od tych, do ktérych maja dostep uczniowie.

Kazda szkofa powinna posiada¢ wtasng polityke bezpieczenstwa zwigzana z funk-
cjonowaniem infrastruktury informatycznej, podobnie jak to jest w réznych firmach
i zaktadach pracy. Gdy policzymy liczbe urzadzen komputerowych znajdujacych sie
w szkole, wezmiemy pod uwage ich réznorodnos$¢ oraz funkcje, jakie maja spetniac,
okaze sie, ze wprowadzenie jednolitej i spdjnej polityki bezpieczenstwa jest zada-
niem nietatwym, ale nie niemozliwym.

Bezpieczenstwo powinno dotyczy¢ z jednej strony sprzetu — jego optymalnego wy-
korzystania oraz utrzymania we witasciwej sprawnosci i kondycji, gwarantujacej wyso-
ka funkcjonalno$¢ cafej
infrastruktury. Z drugiej
natomiast polityka bez-
pieczenstwa powinna
gwarantowaé uzytkow-
nikowi bezpieczne ko-
rzystnie z zasoboéw sieci
szkolnej. Dotyczy to za-
réwno zasad bezpiecznej
i higienicznej pracy, jak
i bezpieczenstwa moral-
nego, czyli takiego doste-
pu do informacji, ktory
w miare mozliwosci nie
naraza na bezposrednie
obcowanie z tre$ciami
niepozadanymi, nie po-
woduje zgorszenia i chro-
; ni prywatno$¢. Powinna
©A7fonso d’Agostino - Foto-/ia.co-n; réwniez skutecznie prze-
ciwdziata¢ prébom wykorzystania sprzetu i zasobéw sieci do dziatan majacych na celu
stosowanie cyberprzemocy wobec innych.

Kluczowa kwestig jest wprowadzenie jasno zdefiniowanych kryteriow korzystania
z sprzetu informatycznego. W kazdej pracowni komputerowej powinien znajdowac¢
sie regulamin, ktory precyzyjnie okresla zakres, w ktérym mozna stosowac urzadze-
nia komputerowe, oraz definiuje prawa i obowigzki uzytkownika komputera oraz na-
uczyciela prowadzacego, czy osoby nadzorujgcej proces korzystania z zasobow. Takie
regulaminy powinny by¢ zdefiniowane dla kazdego obszaru, w ktérym korzysta sie
z komputerdéw, a wiec nie tylko pracowni informatycznej, ale réwniez Internetowych
Centrow Informacji Multimedialnej w bibliotece szkolnej, komputeréw w $wietlicy
czy mobilnej pracowni komputerowej. Podobne regulaminy powinny dotyczy¢ obstu-
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gi stanowisk komputerowych zlokalizowanych w klasach, a takze w miejscach pra-
cy wtasnej nauczycieli. Podobne reguty powinny dotyczy¢ wszystkich uzytkownikéw
komputera i sieci komputerowej, ucznia, nauczyciela czy pracownika administracji
szkoty. Oczywiscie powinno sie wzia¢ pod uwage specyfike pracy oraz zakres czynno-
Sci, jaki za pomoca komputera jest wykonywany.

W zwigzku z tym, ze wiekszo$¢ komputerdéw pracuje w sieci, regulaminy te moga
by¢ $cisle przestrzegane, a poziom uprawnien poszczegélnych uzytkownikéw ufa-
twi egzekwowanie tych zasad w praktyce. Pozwoli to rowniez na realizacje postula-
téw zwigzanych z bezpieczenstwem sieci komputerowej oraz bezpieczenstwem jej
uzytkownikow.

Postulaty bezpiecznej struktury informatycznej

Biorac pod uwage specyfike szkolnej sieci komputerowej, jej roznorodnosé¢ i funk-
cjonalnos$¢, mozemy sformutowac kilka zasadniczych postulatéw dotyczacych bez-
piecznej i sprawnie zarzadzanej infrastruktury informatyczne;j.

Wtasciwie zaplanowana i zorganizowana sie¢ komputerowa

W wielu szkotach komputery wykorzystywane sa nie tylko w pracy dydaktycz-
nej, ale i w administrowaniu szkofa. Nalezy tak zaplanowac¢ sie¢ komputerowa, aby
skutecznie odizolowa¢ sie¢ administracyjna i sie¢ dydaktyczng. Niedopuszczalne
jest, aby uczniowie mieli mozliwo$¢ (cho¢by potencjalng) do wgladu w dokumenty
szkolne, ksiegowo$¢, pface, opinie o uczniach, orzeczenia poradni, dane osobowe
czy dostep do edycji dziennika lekcyjnego.

Postulat ten mozna zrealizowa¢ w rézny sposéb. Mozna wydzieli¢ specjalng
strukture okablowania, utworzy¢ wirtualne sieci, przeznaczy¢ odpowiednie pule
adresowe. To zadanie dla szkolnego administratora.

Uczniowie nie moga pracowac przy komputerach
przeznaczonych dla nauczyciela

Taka klauzule powinien zawieraé¢ kazdy regulamin. Konsekwencja w przestrzega-
niu tego zalecenia w znaczny sposob podnosi poziom bezpieczenstwa kazdej sieci
komputerowej. Zasada ta powinna dotyczy¢ zaréwno komputeréw z tzw. miejsc pra-
cy wilasnej nauczyciela, jak i komputerow zainstalowanych w pracowniach przed-
miotowych oraz komputeréow przenosnych. Czasami fatwiej i szybciej jest pozwoli¢
uczniowi, aby wykonat prace na naszym komputerze, jednak na pewno nie jest to
bezpieczne. Musimy pamietac o tym, ze z naszego komputera tatwiej uzyskaé¢ dostep
do tych materiatéw, do ktérych uczen nie powinien mie¢ dostepu, tatwiej zainfeko-
wac komputer, ztama¢ zabezpieczenia..., a niektorzy tylko na to czekaja. Nie dajmy
im takiej okazji!

Kazdy komputer posiada zabezpieczenie antywirusowe
W ostatnich latach realizacja tego postulatu jest znacznie fatwiejsza niz kiedys, po-

niewaz kazda pracownia z dostaw resortowych byta wyposazona w oprogramowanie
antywirusowe. Dostepne sa tez na rynku ciekawe oferty edukacyjne producentéw, np.
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pakiety typu ,,bezpieczna szkota”, ktére za symboliczna wrecz optata zapewniaja ochro-
ne wszystkim komputerom w catej placéwce. Pamieta¢ nalezy jednak, ze zakup opro-
gramowania antywirusowego to nie wszystko. Programy musza mie¢ mozliwos$¢ syste-
matycznego aktualizowania sygnatur wiruséw. Powinno sie to odbywac¢ kazdego dnia.

Z punktu widzenia zarzadzania siecig dobra praktyka jest pobieranie aktualizaciji
i nowych sygnatur przez serwer i przechowywanie ich w odpowiednich repozyto-
riach udostepnianych innym komputerom. Zmniejszy to znacznie ruch w sieci i ob-
nizy obcigzenie nigdy nie najszybszych tacz internetowych.

Dostep do poczty elektronicznej

Dostep do poczty elektronicznej szkoty powinny miec¢ tylko i wytacznie osoby
uprawnione. Niedopuszczalne jest, aby szkolng korespondencje obstugiwat uczen!
Nalezy pamieta¢, ze poczta elektroniczna ma takie samo znaczenie, jak tradycyj-
na korespondencja. Szkota powinna mie¢ wobec tego zdefiniowany specjalny re-
gulamin okreslajacy, kto moze odbieraé¢ poczte, wedtug jakich kryteriéw jest ona
archiwizowana, przekierowywana i kto oraz w jakim trybie moze w imieniu szkoty
udziela¢ odpowiedzi. Nalezy pamietaé, ze szkolna poczta internetowa to wizytéwka
szkoty, wiec musimy zadbac o to, by miafta ona wysoki poziom. Darmowe serwery
nie zawsze zapewniaja nam taki poziom ustug, jakiego by$my oczekiwali. Pierw-
sza sprawa to nazwa domeny internetowej. Niezbyt powaznie wyglada nastepujacy
adres szkoty: spnogaczkowowo231@buziaczek.pl. Z kolei taki adres poczty dyrek-
tora — pyzia29@flirt.pl sugeruje wrecz pewne tresci. Bardzo dobrg praktyka jest po-
siadanie przez szkote wtasnej domeny internetowej i zatozenie kont pocztowych
wszystkim jej pracownikom, np. wedtug schematu nazwisko@domena.pl. Zatozy¢
domene mozemy u jednego z wielu dostawcow ustug internetowych bezposrednio
w NASK lub u jednego z partneréw (www.nask.pl; www.dns.pl). Taki sposéb zorga-
nizowania poczty moze w znacznym stopniu utatwi¢ kontakt nauczycieli z rodzica-
mi, z uczniami, usprawnia réwniez jakosc¢ tych kontaktow.

Zabezpieczenie przed tre$ciami niepozadanymi

Kazdy komputer, do ktérego ma dostep uczen, powinien by¢ tak skonfigurowany,
aby zapewni¢ bezpieczenstwo tresci. Catkowite wyeliminowanie przypadkowego
dostepu do tresci niepozadanych jest w praktyce niemozliwe, gdyz ograniczenia te
musiatyby by¢ na tak wysokim poziomie, ze zasoby sieci staty by sie nieosiggalne.
Jednak mozemy skutecznie eliminowac te serwisy internetowe i w taki sposob fil-
trowac tresci, aby zapewni¢ uczniom mozliwie maksymalng ochrone. Mozna to zro-
bi¢, stosujac dostepne na rynku pakiety zabezpieczajace (cenzor, opiekun, straznik
ucznia itp.). Na szczegdlne polecenie zastuguja wersje sieciowe, gdyz daja mozli-
wos¢ tatwej konfiguracji catej sieci, centralnego zarzadzania dostepem i sprawne-
go aktualizowania baz niechcianych tresci.

Mozna réwniez stosowac, nawet rdwnolegle, inne mechanizmy wbudowane w apli-
kacje serwerowe. Wiekszo$¢ szkolnych pracowni dziata na podstawie Microsof
SBS (Small Business Server), ktéry w wersji Premium (a taka do szkoét trafiata) po-
siada zaawansowany serwer proxy i firewall — MS ISA Server, dzieki ktéremu moz-
na precyzyjnie definiowac¢ reguty dostepu dla poszczegdlnych grup uzytkownikéw.
W tym miejscu warto poleci¢ opiekunom pracowni program BlackLists dla ISA
2004 (http://sbs.oeiizk.edu.pl/blacklists/). Jest to doskonate narzedzie utatwiajgce
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administratorom wprowadzanie reguf blokujacych, ktére umozliwiajg ograniczanie
dostepu do niepozadanych tresci. Dzieje sie to na podstawie tzw. czarnych list, na
ktérych znajduja sie adresy stron internetowych zawierajacych np. pornografie czy
przemoc.

Wielu opiekunéw wybiera réwniez rozwigzania Open Source, np. catkowicie bez-
ptatny Dansguardian, ktéry by¢ moze jest dos¢ trudny w konfiguracji dla zwykfego
uzytkownika, jednak opiekun pracowni komputerowej powinien sobie z nim pora-
dzi¢ i efektywnie zabezpieczy¢ szkolng sie¢ komputerowa.

Réwnie wazne jak kontrola i zabezpieczenie sieci lokalnej jest profilaktyka. Musimy
z uczniami rozmawia¢ o tym, jakie zasoby sieci sg dostepne, jakie zagrozenia moga
ptynaé z Internetu, na jakiego typu ataki jesteémy narazeni w sferze moralnej, finan-
sowej, bezpieczenstwa naszych danych itd. Swiat wirtualny niesie ze soba realne za-
grozenia. Nie wolno nam w szkole udawag, ze takich zagrozenh nie ma, eliminowac je
i nie przyznawac, ze istnieja. Naszym zadaniem jest uswiadamia¢, ze jesli nawet szkol-
na sie¢ jest bezpieczniejsza, to jednak inne $rodowiska, do ktérych dziecko moze
mie¢ dostep, takie nie sa. Uczen musi posiada¢ rowniez pewna kulture korzystania
z sieci oraz $wiadomos¢, co nalezy zrobié, gdy natknie sie na tresci niepozadane, do
kogo sie zwrécié i w jaki sposob zareagowac. Starajmy sie stuzyé pomoca, reagowac
i zadba¢, aby zawsze byty dostepne adresy serwiséw, e-mail i numery telefonéw do
odpowiednich stuzb (www.helpline.org.pl — tel. 0 800-100-100, www.dyzurnet.pl, itp.).

Bezpieczenstwo szkolnych serwiséw internetowych

Wiele szkét posiada wtasne serwisy internetowe. To bardzo wazne, zeby szkota
mogta aktywnie uczestniczy¢ w sieci i prezentowaé swojg oferte edukacyjng oraz
dzieli¢ sie zyciem szkoty z wszystkimi zainteresowanymi, dostarcza¢ wielu cieka-
wych i pozytecznych ustug. Pamieta¢ jednak nalezy o duzej odpowiedzialnosci za
tresci, ktore natakich witrynach sie znajduja. Dostep administracyjny powinny mieé
tylko wybrane osoby, ktére tworza, edytuja i nadzoruja serwis. Zle zabezpieczone
szkolne strony internetowe moga by¢ pozywka dla oséb parajacych sie szeroko ro-
zumianag przestepczoscia internetowa. Policyjne kontrole niejednokrotnie wykazaty,
ze nielegalne tresci (przemoc, pornografia, pedofilia) byty dostepne za posrednic-
twem serwiséw internetowych szkét, a nawet parafii rzymskokatolickich.

Administratorzy szkolnych serwiséw internetowych powinni moderowaé publi-
kowane w nich tresci. Nalezy dobrze sie zastanowi¢, czy warto da¢ uczniom moz-
liwo$¢ zamieszczania komentarzy, a jesli tak, to w jaki sposéb to zorganizowac?
Dobrym sposobem jest mechanizm akceptacji kazdego wpisu przez upowazniong
do tego osobe. Zapobiegnie to pojawianiu sie wielu czesto niecenzuralnym czy
wrecz wulgarnym komentarzom. Praktyka pokazuje, ze tam, gdzie istnieje wysoki
poziom anonimowos$ci uzytkownika, czesto pojawiaja sie niepozadane tresci, cza-
sami dla zartu lub dobrej zabawy. Jednak konsekwencje takich wpiséw moga by¢
optakane.

Umiejetny sposob korzystania z for internetowych

Znaczna czes$¢ szkolnych serwiséw internetowych jest wyposazona w réznego
typu fora dyskusyjne. Jest to doskonaty mechanizm wymiany mysli, pogladéw czy
nawet bardzo popularnego ostatnio e-nauczania (e-learning). O wartosci takich fo-
réw decyduje poziom prowadzonych tam dyskusji. Znakomitym rozwigzaniem jest

29



Postulaty w zakresie bezpiecznej szkolnej infrastruktury informatycznej

Dariusz Stachecki

korzystanie ze szkolnego forum przez uczniéw oraz nauczycieli i rodzicow. Z takich
dyskusji mozna wiele sie dowiedzie¢, bowiem czesto podejmowane sa tematy,
na ktére w szkole zwyczajnie nie ma czasu, czy nawet ,gtupio sie zapyta¢”. Taka
elektroniczna forma wypowiedzi, a nawet pewna pseudoanonimowo$¢ sprawia, ze
mozna w sposob wartosciowy rozmawiac¢ nawet o rzeczach trudnych. Prowadzac
przez wiele lat rézne szkolne fora zauwazytem, ze bardzo dobrym rozwigzaniem
jest nadawanie uprawnien moderatorskich najbardziej aktywnym uczniom, ktérzy
wtedy w sposob znakomity dbaja o wysoki poziom dyskusji. Czuja sie oni wspétgo-
spodarzami serwisu i maja $wiadomos$¢ odpowiedzialno$ci za ich bezpieczenstwo
i wysoki poziom merytoryczny. Nie pojawiaja sie zadne przeklenstwa, wulgaryzmy,
a wszelkie przejawy cyberagresji lub cyberprzemocy sg btyskawicznie identyfiko-
wane i eliminowane.

Prywatnos¢ TAK, anonimowos$¢ NIE - indywidualne konta sieciowe

Kazdy uzytkownik w szkolnej sieci lokalnej powinien mie¢ zdefiniowane wtasne
konto. Pracownie z dostaw MEN sg tak skonfigurowanie, ze po instalacji jest do-
stepnych 500 kont uczniowskich na kazdym z 4 pozioméw zabezpieczen oraz 100
kont nauczycielskich. Login do konta uczniowskiego zawiera stowo ,student”, nu-
mer oraz oznaczenie poziomu zabezpieczen (np. student213c). W szkotfach jednak
dla wygody praktycznie wykorzystuje sie jedynie kilkanascie lub kilkadziesiat kont.
Lepszym rozwigzaniem jest druga z popularnych metod - przypisywanie danego
konta pojedynczemu uczniowi. W praktyce oznacza to, ze uczen Janek Kowalski
posiada konto student213c. Jezeli wybierzemy te metode powinnismy dyspono-
wac baza, dzieki ktorej mozemy btyskawiczne zidentyfikowa¢ danego ucznia. Takie
rozwigzanie jest duzo lepsze, gdyz zapewnia prywatnos$¢ kazdemu uzytkownikowi.
Jego pliki czy prace sa tylko jego i nie ma do nich dostepu nikt niepowotany.

Namawiam jednak wszystkich opiekunéw pracowni do zastosowania takiego
rozwigzania, ktére jest bardziej spersonalizowane. Warto przyja¢ taka zasade, ze
kazdy uczen i kazdy nauczyciel jest w sieci soba, a nie anonimowym numerem.
Dzieki dostepnym dla administratoréw skryptom mozna szybko utworzyé¢ cafg
strukture uzytkownikéw i nadaé¢ im okreslone uprawnienia. Wtedy login ucznia
moze wygladac¢ tak: JanekKowalski — hasto uczen ustala sobie sam. Konto to moze
by¢ w petnej nazwie bardziej opisane (np. Jan Kowalski, uczen klasy 2c). W ten spo-
séb realizujemy zaréwno postulat prywatnosci, jak i braku anonimowosci. Dzieki
takiemu podejs$ciu uzytkownicy sieci (nauczyciele i uczniowie) moga dysponowac
indywidualnymi kontami pocztowymi, a kazda aktywnos¢ danego uzytkownika jest
rejestrowana i moze by¢ monitorowana. Moja kilkunastoletnia praktyka pokazuje,
ze taki sposéb przydzielania indywidualnych kont uczniom znaczaco podnosi po-
ziom bezpieczenstwa sieci. Uczniowie dbajg o swoje hasta dostepu, nie ujawnia-
ja ich. Maja $wiadomos¢, ze kazda ich niepozadana i ,niebezpieczna” aktywnos¢
moze by¢ btyskawicznie zidentyfikowana.

Wielopoziomowa struktura uzytkownikow. Polityka dostepu i haset

Niezaleznie od tego, czy przyjeliSmy omawiany w poprzednim punkcie model,
czy stosujemy predefiniowane konta uzytkownikéw, zawsze powinnisémy korzy-
sta¢ z mozliwosci definiowania wielopoziomowej struktury uzytkownikéw. Dzieki
mechanizmom serwera mozemy tworzy¢ jednostki organizacyjne, zawierajace za-
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awansowane struktury zabezpieczen (GPO) i przypisywac¢ do nich odpowiednich
uzytkownikdéw. Takie jednostki definiujg bardzo precyzyjnie, jakie zasoby sa dla da-
nego ucznia dostepne, a jakie nie. Jakie czynnosci moze wykonac, a jakich nie. Do
jakich stron internetowych moze mie¢ dostep, z jakich programéw korzysta¢, czy
moze posfugiwac sie pamiecia zewnetrzna (np. pen-drive), czy jest to na tym pozio-
mie zabronione. Tworzenie okreslonych poziomoéw zabezpieczenn ma kolosalne zna-
czenie z punktu wiedzenia polityki bezpieczenstwa szkolnej sieci komputerowej

Bardzo tatwo mozna uczniéow przenosi¢ z jednego kontenera posiadajacego
okreslony poziom dostepu do drugiego — w taki sposéb mozemy zezwoli¢ uczniom
na wiecej, na przyktad podczas spotkan klubu dziennikarskiego czy klubu mtodych
astronomow niz podczas np. lekcji geografii.

Kazde konto uzytkownika sieci powinno mie¢ indywidualne hasto. Hasto do
konta to klucz otwierajgcy przed posiadaczem dostep do prywatnosci uzytkownika
i identyfikujgcy go w sieci. Kto posiada hasto, posiada dostep do wirtualnej tozsa-
mosci uzytkownika. Dlatego hasto jest bardzo wazne i powinno by¢ pilnie strzezone.
Podczas tworzenia kont administrator postuguje sie hastem wspélnym dla wszyst-
kich. Na przyktad definiuje, ze kazde nowo utworzone konto ma hasto ,start”, ktére
nalezy zmieni¢ po pierwszym zalogowaniu. Wtedy uzytkownik ustala indywidualne
hasto dla siebie i dba o to, zeby byfo znane tylko jemu, zeby nie zapisywa¢ go na
oktadce zeszytu czy w innym widocznym miejscu. Przed zmiang hasta nauczyciel
powinien uswiadomi¢ uczniom, jakie to jest wazne i w jaki sposob konstruowac
bezpieczne hasto. W hasle nie stosujemy np. zdrobnien imion (login: Agnieszka
hasto: aga), roku urodzenia, imienia sympatii czy domowego zwierzatka. Bezpiecz-
ne hasfo powinno sie sktada¢ z matych i duzych liter, cyfr i dozwolonych znakéw
specjalnych. Nie powinno tez by¢ krétsze niz 8 znakéw.

Monitoring

Gdyby uczniowie logowali sie na tzw. wspdlne konta (a tak, niestety, w wielu
szkotach jest), to poczucie anonimowosci zwieksza ryzyko powstania zachowan
niepozadanych, bo przeciez kazdy moze robi¢ to, co chce, bo nikt przeciez nikogo
nie sprawdzi...

Zastosowanie polityki indywidualnych kont oraz indywidualnych dobrze zdefi-
niowanych i strzezonych haset daje mozliwo$¢ opiekunowi pracowni lub admini-
stratorowi petnego monitoringu aktywnosci ucznia.

* Monitoring tre$ci — mozna sprawdzi¢, co uzytkownik sieci robit, jakie
witryny internetowe ogladat, z jakich tresci korzystat, jakie materiaty po-
braft, jakie pliki zapisaf itd.

* Monitoring zasobéw — mozna sprawdzi¢, z jakich zasobow korzystat
uczen, do jakich serwiséw sie logowat, jakie elementy zostaty przez nie-
go wystane lub pobrane. Mozna oczywiscie definiowaé, do jakich zaso-
bow uzytkownik moze mie¢ dostep, a do jakich nie.

* Monitoring aktywnosci (logi systemowe) — logi systemowe to biblia kaz-
dego administratora; mozna sie z nich dowiedzie¢ wielu rzeczy zaréwno
na temat kondycji sprzetu, jak i o poczynaniach uzytkownikéw. Lektura
takich logéw pozwala okresli¢, kto oraz w jakich godzinach sie logowat
i jakg aktywnos$¢ podejmowat w sieci.

Ponadto goraco polecam wykorzystanie rozmaitych programow, ktére zarzadzajg
komputerami, uzytkownikami i dostepem do tresci i ustug. Do najpopularniejszych
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tego typu programoéw nalezg Net Support School czy Wirtualny nadzér. Nauczyciel
ma bezposredni podglad na swoim monitorze ekranéw uzytkownikéw, moze po-
dejmowac btyskawicznie interwencje, blokujac nawet dostep do komputera. Moze
wtaczy¢ tryb rejestracji i utworzy¢ film przedstawiajgcy catg aktywnos$é uzytkowni-
ka. Moze korzysta¢ z wielu ciekawych narzedzi, ktére daja mu petna kontrole nad
siecig oraz nad tym, co w niej robig uzytkownicy.

Jawnosé polityki bezpieczenstwa

Aby wszystkie wymienione wczesniej postulaty miaty sens, musza by¢ jawne.
Od poczatku do konca zdefiniowane i podane do wiadomosci wszystkim uzytkow-
nikom sieci. Warto uczniom zademonstrowag, jak wyglada ich aktywnos¢, prezen-
tujac zapis monitoringu ich dziatalnosci. Jezeli uczniowie beda mieli przekonanie
o tym, ze ich prace w szkolnej sieci sg bezpieczne, ze nie zostang zmodyfikowane
lub usuniete przez ztosliwe dziatanie réwiesnikéw — ich poczucie bezpieczenstwa
bedzie wysokie. Jednoczes$nie $wiadomos¢, ze kazda aktywno$¢ jest monitorowa-
na, ze moze by¢ szybko zidentyfikowana — skutecznie eliminuje zakusy polegajace
na sptataniu komus figla, na $wiadomym czy nieSwiadomym wyrzadzeniu przykro-
$ci.

Konsekwencja w dziataniu

Warunkiem kazdego skutecznego dziatania jest konsekwencja. Nawet najlepiej
zdefiniowana polityka bezpieczenstwa nie sprawdzi sie, jezeli nie bedzie konse-
kwentnie realizowana. Od zasad, ktére wyraznie okreslimy, sprecyzujemy i podamy
do publicznej wiadomosci nie moze by¢ odstepstw. Czyli, na przyktad, nie moga
istnie¢ powszechnie znane anonimowe konta uzytkownikéw obok precyzyjnie zde-
finiowanej struktury indywidualnych kont sieciowych. Przeciez kazdy, kto bedzie
chciat, aby jego dziatanie byto anonimowe, to wtasnie z takich kont skorzysta.

Nauczyciele, opiekunowie pracowni i administrator powinni reagowaé na kazda
zgtoszona im uwage. Brak reakcji powoduje przekonanie, ze zasady zasadami, a rze-
czywistos$¢ rzadzi sie innymi prawami. Wtedy nasze dziatania beda nieskuteczne.

Rola opiekunéw pracowni komputerowych i ICIM

W zakresie bezpiecznej szkolnej infrastruktury sieciowej oraz bezpiecznego jej
wykorzystania istotng role petnig opiekunowie pracowni. Wszedzie tam, gdzie znaj-
duja sie komputery, powinna by¢ wyznaczona osoba odpowiedzialna za poprawne
ich funkcjonowanie. Kazdy obszar funkcjonowania komputeréw powinien mie¢
wyznaczonego statego opiekuna. Nie zawsze jest to osoba prowadzgca w danym
momencie zajecia. Osoba taka powinna mie¢ wiedze na temat organizacji i konfi-
guracji pracowni oraz dysponowac¢ dostepem administracyjnym. W praktyce zada-
niem opiekuna jest nadzér nad poprawnym funkcjonowaniem pracowni, instalacja
i konfiguracja oprogramowania oraz zgtaszanie wszelkich uwag administratorowi
lub dyrekciji szkoty.

Do obowigzkéw opiekuna powinno réwniez naleze¢ zgtaszanie awarii i opis uste-
rek do wtasciwego serwisu. Opiekun powinien dba¢ o aktualizacje zabezpieczen
antywirusowych, konfiguracje i aktualizacje programéw oraz mechanizmow zapew-

32



Postulaty w zakresie bezpiecznej szkolnej infrastruktury informatycznej

Dariusz Stachecki

niajacych odpowiedni poziom bezpieczenstwa w zakresie dostepu do tresci niepo-
zadanych. W przypadku wykrycia nieprawidtowosci, reakcja opiekuna powinna by¢
natychmiastowa.

Opiekun pracowni komputerowej lub ICIM powinien ukonczyé¢ odpowiednie
szkolenie, ktére byto obowigzkowe dla co najmniej jednej takiej osoby w szkole
w ramach przyznania pracowni lub centrum dostaw MEN. Ponadto opiekun powi-
nien by¢ w statym kontakcie z osobg pefnigca obowiazki szkolnego lidera technolo-
gii informacyjnej lub administratora szkolnej sieci.

Prawa i obowiazki opiekuna pracowni lub ICIM powinny by¢ okre$lone w osob-
nym dokumencie. Moze to by¢ regulamin pracowni lub ICIM. Dobrze jest, gdy obo-
wiazki te sa ujete w dokumencie okreslajacym przydziat obowigzkéw dla pracow-
nika. W zaleznosci od stopnia ztozonos$ci i zaawansowania szkolnej infrastruktury,
mozliwe jest przyznanie dodatku lub godzin z puli do dyspozycji dyrektora na czyn-
nosci administracyjne zwigzane z utrzymaniem pracowni w dobrej kondyc;ji.

Rola szkolnego lidera edukacji informatycznej

Szczegdlnie istotna role powinien petni¢ nauczyciel okreslany mianem lidera lub
koordynatora edukacji informatycznej. Jego kompetencje i pozycje okresla doku-
ment, przygotowany przez Rade ds. Edukacji Informatycznej i Medialnej w sierpniu
2003 r. Czytamy w nim:

Szkolny koordynator Tl powinien mie¢ kompetencje nauczyciela prowadzgcego wy-
dzielone zajecia informatyczne z technologii informacyjnej (rozdz. 4) lub informatyki
(rozdz. 5). Ponadto jest doradca pozostatych oséb z personelu szkoty (nauczycieli,
bibliotekarzy, administracji) w zakresie tworzenia infrastruktury Tl i wykorzystania T/
w nauczaniu réznych dziedzin oraz koordynatorem dziafarr w tym zakresie w szkole.
Przyjmuje takze role lidera wewnatrzszkolnego doskonalenia nauczycieli w zakresie
technologii informacyjnej.

Koordynator czy lider powinien aktywnie uczestniczy¢ wraz z dyrekcja szkoty
w powstaniu dokumentu, okreslajacego rozwéj technologii informacyjnej w szkole
jako element dfugofalowego procesu rozwoju szkoty. W dokumencie tym powinny
znalez¢ sie postulowane cele oraz metody i sposoby ich realizacji. Kazdy z postulo-
wanych efektéw powinien by¢ natomiast okreslony réwniez w kategoriach efektyw-
nego i bezpiecznego funkcjonowania takich struktur.

Rola administratora szkolnej sieci komputerowej

Wymienione tutaj postulaty bezpiecznej szkoty pod wzgledem funkcjonowania
struktury informatycznej wymagaja fachowego nadzoru i wysokich kompetencji
osoby zarzadzajgcej tg infrastruktura. Ich realizacja wymaga rowniez bardzo duze-
go naktadu pracy i czasu.

W wielu mniejszych niz szkota firmach zatrudnia sie administratoréow sieci
na petnych etatach, a przeciez w szkotach czesto jest o wiele wiecej sprzetu niz
w innych firmach, komputery maja kilku uzytkownikéw dziennie, a bezpieczenstwo
dzieci jest dobrem nadrzednym. Niestety, od momentu pojawienia sie pierwszych
pracowni komputerowych w szkole problem ten jest wcigz poruszany i wcigz nie roz-
wigzany. Opiekunowie pracowni komputerowych to gtéwnie nauczyciele informaty-
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ki, ktorzy w miare swoich mozliwosci i kompetencji biora na siebie role profesjonal-
nych administratoréw, wykonujac szereg prac technicznych zupetnie spotecznie.
Resort edukacji, wypowiadajac sie na ten temat, proponowat rézne rozwigzania,
poczawszy od mozliwosci wykorzystania stanowiska laboranta az do przesuniecia
problemu w strone samorzadoéw lokalnych.

Wazna rola dyrektora jest przekonanie organu prowadzacego o takich wtasnie
potrzebach szkoty, zwigzanych z utrzymaniem i prawidtowym funkcjonowaniem
szkolnej infrastruktury informatycznej. Potrzebne sg fundusze na rewitalizacje
sprzetu, utrzymania go we wtasciwej kondycji, ale takze na wtasciwe i bezpieczne
zarzadzanie tg infrastruktura. W praktyce mozna spotkac kilka rozwigzan:

* powierzenie obowigzkdw administracji siecia komputerowg w ramach
umowy zlecenia szkolnemu liderowi edukacji informatycznej;

* zatrudnienie zewnetrznej firmy komputerowej;

* zatrudnienie przez organ prowadzacy (najczesciej samorzad gminy) ad-
ministratora, ktéry nadzoruje sie¢ podlegajacych mu szkét;

* powierzenie funkcji kierownika szkolnej infrastruktury informatycznej
i przyznania odpowiedniego dodatku funkcyjnego;

* powierzenie obowigzkéw administratora kierownikowi gospodarczemu.

Wszystkie wymienione rozwigzania mozliwe sg do zrealizowania jedynie przez
wiasciwy organ prowadzacy i przeznaczeniu na ten cel odpowiednich $rodkow.
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Zagrozenia internetowe — wyzwanie dla wspétczesnej edukacji

Dla dzieci i mtodziezy z pokolenia e-generacji Internet jest nie tylko zrédtem in-
formacji czy centrum rozrywki, ale staje sie takze coraz wazniejszym, a niekiedy
gtéwnym i autonomicznym $rodowiskiem spofecznego funkcjonowania. Dlatego
kwestia bezpieczenstwa korzystania z nowoczesnych technologii przez najmtod-
szych staje sie coraz wazniejszym zagadnieniem wychowawczym.

Wspétczesnie dostepne media poszerzajg i przeobrazajg przestrzen zycia dzieci
i mfodziezy, nadajac dziecinstwu inng jako$é. Czy wptyw ten ma charakter pozy-
tywny? Wyniki badan pokazuja, ze nie zawsze. Wskazuja, ze wspodfczesna areng dla
zjawisk zagrazajgcych bezpieczenstwu najmtodszych w coraz wiekszym stopniu
staje sie cyberprzestrzen. Wraz ze wzrostem dostepnosci nowoczesnych technolo-
gii zwieksza sie takze skala zagrozen internetowych, ktére moga mie¢ negatywny
wptyw na prawidtowy rozwéj i funkcjonowanie dzieci.

Korzystanie z Internetu przez dzieci moze wiaza¢ sie z nastepujacymi kategoria-
mi zagrozen:
— kontakt z niebezpiecznymi tresciami,
— kontakty z niebezpiecznymi osobami,
— przemoc rowiesnicza (cyberprzemoc),
— uzaleznienie od Internetu.

Niebezpieczne tresci

Dzieci korzystajace z Internetu narazone sg na kontakt z materiatami, ktére moga
miec¢ szkodliwy wptyw na ich psychike. Do niebezpiecznych tresci zalicza sie filmy,
zdjecia lub teksty o charakterze pornograficznym, prezentujace przemoc, promu-
jace niezdrowe postawy i zachowania, tj. hazard, uzywki, anoreksje, uczestnictwo
w sektach itp.

Czes¢ tych materiatéw publikowanych jest w sieci nielegalnie (pornografia dzie-
cieca, rasizm), inne — mimo wysokiej szkodliwos$ci dla najmtodszych internautéow
— rozpowszechniane sg zgodnie z prawem.

Niebezpieczne tresci wystepuja w Internecie w ogromnej liczbie. Materiaty por-
nograficzne to najczestsza kategoria tresci publikowanych w tym medium, na ktére
mtodzi internauci trafiajg coraz czesciej zazwyczaj przypadkowo! Powszechnos$¢
kontaktoéw dzieci z niebezpiecznymi tresciami potwierdzaja badania.
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Skala zagrozenia'
* 71% dzieci natrafito w Internecie na materiaty pornograficzne (63% przy-

padkowo).

* 51% dzieci napotkato materiaty z brutalnymi scenami przemocy (61% przy-
padkowo).

* 28% dzieci trafito na materiaty propagujace przemoc i nietolerancje (74%
przypadkowo).

Niebezpieczne kontakty

Zdecydowana wigkszo$¢ mtodych internautéow korzysta z komunikatoréw, czatow
i portali spotecznosciowych. Dzieci zawierajg w ten spos6b nowe znajomosci, co naraza
je na mozliwos¢ kontaktéw z niebezpiecznymi
osobami. Przez swojg niewiedze i tatwowier-
nos$¢ miodzi internauci niejednokrotnie staja sie
ofiarami przestepstw z uzyciem sieci: oszustw,
wytudzen, wtaman komputerowych i innych.

Dzieci czesto podajg obcym w sieci prywat-
ne informacje oraz umawiaja sie z osobami
poznanymi w Internecie na spotkania w rze-
czywistym $wiecie. O internetowych znajo-
mosciach dzieci czesto nie informuja nikogo,
udajac sie na nie w pojedynke lub z inng oso-
ba nieletnia. Jest to szczegolnie niebezpiecz-
ne w zwiazku z coraz czestszym uwodzeniem
dzieci w sieci.

Skala zagrozenia’®

* Ponad 90% mtodych internautéw korzysta
z serwiséw komunikacyjnych.

* 68% dzieci korzystajacych z Internetu otrzy-
mato propozycje spotkania od oséb pozna-
nych w sieci. 44,6% z nich skorzystato z ta-
kiej propozycji.

e Jedynie 23,6% dzieci informuje rodzicow
o spotkaniach z osobami poznanymi w sieci.

* Potowa dzieci spotyka sie z internetowymi
»Znajomymi” w pojedynke.

Cyberprzemoc

Cyberprzemoc to nowe oblicze przemocy
réwiesniczej z wykorzystaniem réznych technologii informacyjnych i komunikacyj-
nych, jak np.: poczta elektroniczna, czaty, komunikatory, strony internetowe, blogi,
serwisy spotecznosciowe itd. Akty cyberprzemocy przyjmuja rézne formy: nekanie,

" Badanie pt. Kontakty dzieci z niebezpiecznymi tresciami w Internecie, Gemius S.A., FDN, wrzesien 2006
(badani: 2559 dzieci w wieku 12-17 lat).

2 Badania pt. Dziecko w Sieci, Gemius S.A., FDN, styczen 2006 (badani: 1779 dzieci w wieku 12-17 lat).
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straszenie, szantazowanie z uzyciem sieci, publikowanie lub rozsytanie o$miesza-
jacych, kompromitujacych zdjeé, filméw oraz podszywanie sie w sieci pod kogo$
wbrew jego woli.

Skala zagrozenia®

* 47% mtodych internautéw doswiadczyto w sieci wulgarnego wyzywania.

* 21% dzieci korzystajacych z Internetu doznato ponizania, o§mieszania i upoka-
rzania.

* 29% dzieci deklaruje, ze kto$ w sieci podawat sie za nie whrew ich woli.

* 16% mtodych internautéw doswiadczyto straszenia i szantazowania.

* 14% dzieci zgtasza przypadki rozpowszechniania za posrednictwem Inter-
netu lub GSM kompromitujacych je materiatéw.

Uzaleznienie od Internetu

Problem ten dotyczy rozmaitych aktywnosci, ktérych podejmowanie w Inter-
necie jest atrakcyjne i sprawia, ze mfodzi ludzie po$wiecaja mu coraz wiecej cza-
su. Spedzanie w ten sposéb wielu godzin dziennie zaburza ich rozwoj, zwtaszcza
w aspekcie kontaktéw spotecznych. Moze prowadzi¢ takze do uzaleznienia od tego
medium.

O problemie uzaleznienia od Internetu méwito sie do niedawna przede wszystkim
w odniesieniu do oséb dorostych. Tymczasem praktyka szkét oraz organizacji pra-
cujacych z dzie¢mi i zajmujacych sie bezpieczenstwem dzieci w Internecie* pokazu-
je, ze problem ten coraz czeSciej dotyczy réwniez dzieci.

Wiaze sie to z coraz wieksza dostepnoscia mediéw elektronicznych dla najmtodszych,
powszechnosciag dostepu do sieci oraz coraz atrakcyjniejsza ofertg Internetu. Zjawisko
uzaleznienia od sieci wydaje sie by¢ zwigzane przede wszystkim z grami sieciowymi,
ktére w ostatnim czasie ciesza sie wsrdd dzieci i mtodziezy olbrzymia popularnoscia.

Skala zagrozenia®
Co prawda nie ma w Polsce badan wskazujgcych wprost na skale problemu uza-
leznien od Internetu, ale dane dotyczace sposobow korzystania przez dzieci z tego
medium wskazuja duzy potencjat tego problemu.
* W Polsce z Internetu korzysta 89% dzieci.
* Dzieci spedzajg w sieci coraz wiecej czasu. Od 2006 do 2007 r. $redni czas
poswiecany miesiecznie na korzystanie z Internetu wzrést z 15 godzin
56 minut do 24 godzin 27 minut.
* Niemal co drugie dziecko (45%) korzysta z Internetu codziennie lub prawie
codziennie.
* 70% internautéw w wieku 7-14 lat korzysta z mozliwo$ci grania online.

Wozrastajacy poziom zagrozen i skala niebezpiecznych sytuacji doswiadczanych
przez dzieci to tendencja niepokojaca. Wspoétczesny mtody cztowiek zyje w otacza-

3 Badanie pt. Przemoc réwiesnicza a media elektroniczne, Gemius S.A., FDN, luty 2007 (badani: 891 dzieci
w wieku 12-17 lat).
4 Na przyktad Helpline.org.pl.

5 Badania pt. Eurobarometr 2008, badanie Gemius SA, Megapanel PBl/Gemius, listopad 2007 (badani:
17 512 dzieci w wieku 7 lat i wiecej).
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jacej go przestrzeni medialnej, w ktérej osoby doroste sa czestokro¢ jedynie go$émi
czy wizytatorami — mniej zorientowanymi w obstudze i potencjale elektronicznych
medioéw. Ten deficyt technicznych kompetencji dorostych daje mtodym ludziom
zdecydowang przewage nad swoimi nauczycielami i rodzicami w sieci, utrudnia-
jac komunikacje miedzypokoleniowg, a zwtaszcza rozmowy o Internecie. Sprawia
to, ze w trudnej sytuacji dzieci i mtodziez w pierwszej kolejnosci szukaja wsparcia
u rowies$nikow. Rodzice czy pedagodzy o niebezpiecznych sytuacjach dowiaduja sie
niezmiernie rzadko.

Dlatego tez przed rodzicami i szkota stoi zadanie wzbogacenia dotychczasowych
dziatan na rzecz bezpieczenstwa dzieci i mtodziezy o brakujacy i bardzo wazny,
nowy wymiar ochrony przez zagrozeniami wynikajacym z korzystania przez dzieci
z nowoczesnych technologii.

Potrzeba ta dostrzezona zostata m.in. przez resort edukacji, czego efektem jest
duzo wiekszy zakres problematyki bezpieczenstwa dzieci w sieci w zreformowane;j
podstawie programowej obowigzujacej od wrzesnia 2009 r. Tematyka ta od kilku
lat jest réwniez przedmiotem troski organizacji spotecznych oraz przedstawicieli
branzy telekomunikacyjnej. Najszersza oferte w tym zakresie przygotowata Funda-
cja Dzieci Niczyje w ramach prowadzonej od 2005 . kampanii Dziecko w Sieci.

Oferta edukacyjna kampanii Dziecko w Sieci

W ramach kampanii Dziecko w Sieci opracowywane sg materiaty edukacyjne
pomocne przy realizacji zaje¢ z zakresu bezpieczenstwa dzieci w Internecie. Pro-
pozycje dydaktyczne kampanii skierowane sa do profesjonalistéw pracujacych
z dzie¢mi — nauczycieli, pedagogdéw, wychowawcdw, a takze do rodzicow zaintere-
sowanych zwiekszeniem bezpieczenstwa swoich dzieci w sieci.

Oferta edukacyjna kampanii tworzona jest w nawigzaniu do idei blended lear-
ningu, faczac nauczanie bezposrednie (tradycyjne) za pomoca scenariuszy zaje¢
Z nauczaniem przez komputer poprzez kursy e-learning oraz serwis internetowy dla
dzieci www.sieciaki.pl.

Scenariusze zaje¢ oraz kursy e-learning moga by¢ wykorzystywane podczas za-
je¢ szkolnych, pozaszkolnych lub imprez edukacyjnych. Do prowadzenia zaje¢ wy-
magana jest jedynie podstawowa znajomos$¢ specyfiki Internetu.

Serwis edukacyjny www.dzieckowsieci.pl

Wszelkie informacje o propozycjach edukacyjnych opracowywanych w ramach kam-
panii Dziecko w Sieci udostepniane sg w serwisie www.dzieckowsieci.pl. Daje on mozli-
wos$¢ pobrania scenariuszy zaje¢ w wersji PDF oraz pobrania wszelkich potrzebnych do
realizacji zaje¢ materiatéw multimedialnych: prezentacji, filmoéw, kreskowek.

Serwis daje réwniez mozliwo$¢ ewaluacji zaje¢ przez nauczycieli oraz pobierania
zaswiadczen o zrealizowanych zajeciach dydaktycznych.

Kursy e-learning kampanii Dziecko w Sieci
Kursy e-learning kampanii Dziecko w Sieci dostepne sa za posrednictwem au-

torskiej platformy e-learning, dostepnej pod adresem www.kursy.dzieckowsieci.pl.
Warunkiem korzystania z kursoéw jest rejestracja na platformie.
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Po zalogowaniu nauczyciel/opiekun grupy uczniéw moze m.in. $ledzi¢ poste-
py w realizacji kurséow przez swoich podopiecznych oraz otrzymac¢ zaswiadczenie
o prowadzeniu zaje¢. Zaswiadczenie drukuje sie automatycznie po ukonczeniu kur-
su przez ucznidéw.

Serwis www.sieciaki.pl

Sieciaki.pl to serwis internetowy adresowany do dzieci w wieku 6-12 lat,
w ktorym moga one znalezé wiele cennych informacji o bezpiecznym i efektywnym
korzystaniu z Internetu. Na fabule serwisu oparta jest cze$¢ scenariuszy zaje¢ i kur-
séw e-learning, przygotowanych w ramach kampanii Dziecko w Sieci.

Projekt www.sieciaki.pl jest przewidziany przede wszystkim do samodzielnego
uzytkowania przez dzieci, ale moze by¢ z powodzeniem wykorzystywany jako narze-
dzie edukacyjne podczas zaje¢ w szkolnej pracowni komputerowe;.

Gtownymi bohaterami serwisu jest grupa Sieciakéw — dzieci dobrze znajgcych
zasady bezpieczenstwa w Internecie, ktére we wspdfpracy z robotem Netrobi
i Sztuczna Inteligencja zwalczajg internetowe zto — Sieciuchy, na czele ktorych stoi
Czyste Zto. Serwis sktada sie z dwoch gtéwnych przestrzeni: portalu spotecznoscio-
wego oraz ,wirtualnego $wiata”.

Serwis spoteczno$ciowy ma na celu nauczenie mtodych internautéw, jakich za-
sad bezpieczenstwa nalezy przestrzegaé, korzystajac z narzedzi komunikacyjnych,
np. tworzac bezpieczny profil. Ponadto zarejestrowani uzytkownicy majg dostep do
wielu ciekawych materiatéw multimedialnych, moga bra¢ udziat w licznych kon-
kursach oraz korzysta¢ z katalogu bezpiecznych stron — witryn sprawdzonych i cer-
tyfikowanych przez zespot Sieciakow.

Wirtualny swiat to seria lokacji zwiazanych z fabuta serwisu (np. Gabinet Sztucznej
Inteligencji czy Laboratorium wirusoéw), gdzie poprzez udziat w réznych grach i zaba-
wach uzytkownicy wypetniajg sieciakowe misje, zdobywajac punkty — bajty. Bajty
mozna wymieni¢ na atrakcyjne nagrody w sieciakowym sklepie.

Propozycje zaje¢ edukacyjnych kampanii Dziecko w Sieci

Oferta edukacyjna kampanii Dziecko w Sieci zostata opracowana dla trzech po-
ziomoéw edukacji szkolne;j:

* klasy I-Il szkot podstawowych,
¢ klasy IV-VI szkét podstawowych,
¢ klasy I-lll szkét gimnazjalnych.

Przygotowane zostaty takze specjalne materiaty dla rodzicéw. Dodatkowym na-
rzedziem edukacyjnym, pozwalajacym utrwali¢ i rozszerzy¢ zdobyta wiedze w toku
zaje¢, jest opisany wyzej serwis edukacyjny dla dzieci www.sieciaki.pl.

Ponizej scharakteryzowane zostaty wybrane propozycje edukacyjne kampanii
Dziecko w Sieci.
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Oferta edukacyjna dla klas I-111 szkét podstawowych

Zajecia lekcyjne ,,Sieciaki”

Na potrzeby realizacji zaje¢ Sieciaki opracowany zostat scenariusz zaje¢ w dwaoch
wersjach: petnej (2 x 45 min.) oraz skréconej (45 min.). Gtéwnym celem zaje¢ jest podno-
szenie $wiadomosci dzieci na temat tego, jak bezpiecznie i efektywnie korzystac z sieci,
przekazujac informacje o internetowych zagrozeniach, zasadach bezpiecznego uzywa-
nia Internetu oraz metodach reagowania na internetowe niebezpieczenstwa.

W scenariuszach proponowane sg formy edukacji przez zabawe: burza mézgow,
kreskowki, konkursy, ¢wiczenia. W obydwu scenariuszach gtéwny element zaje¢
stanowia kreskowki pt. Sieciaki:

—cze$¢ |. Nie podawaj swoich danych,
—cze$¢ Il. Zabezpiecz swdj komputer,
—czes$e . Mow, jesli cos jest nie tak.

F

W kreskéwkach przez pryzmat przygod Sieciakéw (druzyny dzieciakéw dbajacych o bez-
pieczenstwo w Internecie) prezentowane sa zagrozenia internetowe (symbolicznie przed-
stawione jako zfe Sieciuchy) oraz podstawowe zasady bezpiecznego korzystania z sieci.

Kurs e-learning ,,Poznaj bezpieczny Internet”

Kurs skfada sie z 8 modutéw, w ktérych dzieci poznaja podstawowe zasady bez-
pieczenstwa w Internecie. Zadaniem uzytkownika kursu jest zdobycie 7 stopni wta-
jemniczenia i dotaczenie do druzyny Sieciakéw. Kurs przewidziany jest na trzy jed-
nostki lekcyjne. Szkolenie oparte jest na przygodach postaci z projektu Sieciaki.pl.

Oferta edukacyjna dla klas IV-VI szkét podstawowych

Zajecia lekcyjne ,,3...2...1...Internet!”

Podstawowym celem zaje¢ 3...2...7 Internet! jest prezentacja efektywnego ko-
rzystania z sieci jako alternatywy do nastepujacych zachowan ryzykownych: cyber-
przemocy, spotkan z osobami znanymi wytacznie z Internetu, upubliczniania da-
nych osobowych, piractwa w sieci, nadmiernego korzystania z Internetu.
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Zajecia opieraja sie na edukacji przez zabawe z wykorzystaniem: prezentacji mul-
timedialnej, kreskowek, ¢wiczen indywidualnych oraz ¢wiczen grupowych.

Prezentacje multimedialng wykorzystywana w toku zaje¢ rozpoczyna zaprosze-
nie do udziatu w zajeciach, wygfoszone przez Krzysztofa Hotowczyca. Zapowiada
i podsumowuje on kolejne pie¢ kreskdwek, prezentujacych dzieciom podstawowe
zagrozenia zwigzane z korzystaniem z Internetu. Kazda kreskowka poswiecona jest
innej formie zagrozenia, ktéra dzieci poznaja przez pryzmat przygéd Kuby, Ani, San-
dry, Szymona i Piotrka — uczniéw szkoty podstawowe;.

Prezentacja kazdego odcinka jest podzielona na dwie czes$ci — przerwa nastepuje
w sytuacji wyboru bohatera pomiedzy zachowaniem bezpiecznym a ryzykownym.
Kazdemu dylematowi bohatera kreskéwki towarzyszy ¢wiczenie indywidualne stu-
zace aktywizacji mys$lenia w kategoriach zalet i wad wyboru danego zachowania
i diagnozie tendencji w grupie — tego, jaki wybdr zachowan dominuje: bezpiecznych
czy ryzykownych. Uczniowie w drodze gtosowania podejmuja decyzje, jak powinien
sie zachowac bohater historii.

Podczas lekcji prezentowane sg obydwie wersje w kolejnosci zaleznej od wyni-
kéw gtosowania uczniéw — najpierw zakonczenie wybrane przez wiekszo$¢ dzieci,
nastepnie wariant alternatywny.

Cwiczenia grupowe przeprowadzane po kazdym odcinku kreskéwki stuza pogte-
bieniu i doprecyzowaniu zasad bezpiecznego i kulturalnego zachowania w danej
sytuacji ryzykownej.

Kurs e-learning ,,Bezpieczna przygoda z Internetem”

Kurs przewidziany na trzy jednostki lekcyjne prezentuje zasady bezpieczenstwa
w sieci oraz konsekwencje zachowan ryzykownych. Sieciaki: Ajpi, Spociak, Netka
i Kompel w towarzystwie robota Netrobiego i Sztucznej Inteligencji zmagaja sie
z zagrozeniami w Internecie i poznaja podstawowe zasady bezpieczenstwa.

Kurs sktada sie z 7 modutéw. Zadaniem uzytkownika jest przejscie 7 komnat,
zdobycie 7 dyskoéw wiedzy i dofgczenie do druzyny Sieciakéw.
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Oferta edukacyjna dla klas I-1l1l1 szkét gimnazjalnych

Zajecia lekcyjne ,,Stop cyberprzemocy”

Propozycja edukacyjna Stop cyberprzemocy powstata w odpowiedzi na rosnaca
skale przemocy réwiesniczej w sieci.

Celem zaje¢ jest zaprezentowanie uczniom zjawiska cyberprzemocy oraz uwraz-
liwienie ich na specyfike problemu, zwigzana przede wszystkim z mozliwymi po-
waznymi konsekwencjami tego typu dziatan zaréwno dla ich ofiar, jak i sprawcow.
Efektem zaje¢ powinno by¢ rowniez wypracowanie zasad bezpiecznego i kultural-
nego korzystania z Internetu oraz reagowania w sytuacjach cyberprzemocy.

W toku zaje¢ mtodziez powinna dowiedzie¢ sie:

— jakie sg formy cyberprzemocy,

— jakie moga by¢ odczucia oraz konsekwencje przemocy w sieci dla ofiar cy-
berprzemocy,

— jakie sg mozliwe konsekwencje przemocy w Internecie dla sprawcéw tego
typu dziatan,

— jak powinna zachowac sie ofiara cyberprzemocy i gdzie moze szuka¢ pomocy,

— jak powinni zachowywa¢ sie $wiadkowie cyberprzemocy,

— jak sie zachowywag, zeby zmniejszy¢ ryzyko zostania ofiara cyberprzemocy.

W scenariuszu proponowane sg nastepujace elementy pracy warsztatowej: pre-
zentacja filmu, ,,burza mdzgdéw”, praca w grupach, dyskusja moderowana przez na-
uczyciela. Czas zaje¢ to dwie godziny lekcyjne.

Podstawa zaje¢ jest film, ktéry przedstawia przypadek przemocy réwieséniczej z uzy-
ciem mediéw elektronicznych. Jego gtéwna bohaterka zostata nagrana przez kolegow
telefonem komoérkowym w szatni po zajeciach WF. Film trafia do Internetu. Dziewczy-
na staje sie przedmiotem zartéow ze strony kolegéw i kolezanek. Przestaje przychodzi¢
do szkoty. Nie potrafi poradzi¢ sobie z tg sytuacja. W filmie historia przedstawiona jest
z perspektywy ofiary, jednego ze sprawcéw oraz $wiadka wydarzen. Film trwa 2 minuty
i stanowi wstep do dyskusji w klasie na temat cyberprzemocy.

W Kurs e-learning ,,Znajomi-nieznajomi.pl”

H Uzytkownik kursu wciela sie w role administratora serwisu
spotecznos$ciowego i rozwigzuje problemy jego uzytkownikow.
Administrator jest w statym kontakcie z szefem, ktéry przekazu-
je mu polecenia i pomaga w trudnych sytuacjach.

Kurs przewidziany jest na 3 jednostki lekcyjne i sktada sie

z 10 modutéw, w ktérych uzytkownik zapoznaje sie z najwaz-
niejszymi zagrozeniami zwigzanymi z Internetem, ze szcze-
gélnym uwzglednieniem niebezpieczenstw zwiazanych z ser-

wisami spoteczno$ciowymi.
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Materiaty dla rodzicow

W ramach oferty edukacyjnej kampanii Dziecko w Sieci zostaty przygotowane
takze materiaty dla rodzicéw. Sa to przede wszystkim ulotki i foldery informuja-
ce o podstawowych zagrozeniach internetowych oraz zasadach bezpiecznego ko-
rzystania z sieci. Mozna je pobra¢ z serwisu www.dzieckowsieci.pl, wydrukowag i
przekazac¢ rodzicom podczas wywiadéwki lub spotkania z rodzicami po$swieconego
bezpieczenstwu dzieci w sieci. Sg to m.in.:

1) 10 porad dla rodzicéow — ulotka zawierajaca porady, jak zapewni¢ dzie-
ciom bezpieczenstwo w sieci;

2) Umowao bezpiecznym korzystaniu zInternetu—umowapomiedzy rodzica-
miadzieckiem poruszajgcanajwazniejsze kwestie dotyczace zasad korzy-
stania z Internetu, opracowana w dwéch wersjach: dla dzieci mtodszych
i starszych. Zawarcie umowy i umieszczenie jej w widocznym miejscu
obok komputera bedzie przypominaé¢ dziecku o sposobach unikania
i radzenia sobie z zagrozeniami w sieci;

3) Stop cyberprzemocy — ulotka zawierajaca informacje o problemie cyber-
przemocy oraz sposobach reagowania na zjawisko przemocy réwie$ni-
czej w sieci.

Podsumowanie

Ewolucja tradycyjnych zagrozen w kierunku niebezpieczenstw online stawia przed
szkotg nowe wyzwania. Wychowanie dzieci i mfodziezy do prawidtowego funkcjonowania
w Internecie powinno owocowa¢ m.in. umiejetnosciag oceny konsekwencji swoich dziatan,
poziomu bezpieczenstwa w kontaktach z innymi osobami w sieci, odpowiedzialno$cig za
wykorzystywanie materiatow dostepnych w Internecie oraz publikowane w sieci tresci.

Edukacja medialna powinna by¢ rozumiana juz nie tylko jako prezentacja klarow-
nego kodeksu zasad co wolno, a czego nie wolno robi¢ w Internecie, zeby nie wpas¢
w sidta internetowych zagrozen - ale jako trening zachowan spotecznych, wpisany
w realia kontaktéw zaposredniczonych przez Internet.

Najlepiej zatem realizowac to zatozenie metoda kilkutorowa — z wykorzystaniem
tradycyjnej pracy warsztatowej, podczas ktdrej dorosty prowadzacy stuzy konsulta-
cja i wyjasnieniem zasad bezpieczenstwa i konsekwencji ryzykownych dziatan oraz
e-learningu — dajacego mozliwos$¢ edukacji na rzecz bezpieczenstwa w cyberprze-
strzeni w naturalnym dla tego tematu $rodowisku oraz udziatem w inicjatywach
podnoszacych spoteczng $wiadomos¢ na temat wiasciwego korzystania z nowo-
czesnych technologii®. Oferta edukacyjna kampanii Dziecko w Sieci moze by¢ po-
mocna w realizacji tych waznych postulatow wychowawczych.

6 Coraz czesciej tematyka bezpieczenstwa w Internecie jest przedmiotem rozmaitych inicjatyw spotecz-
nych, kampanii czy konkurséw. Co roku w lutym w catej Europie obchodzony jest Dzien Bezpiecznego
Internetu (DBI). W Polsce obchody DBI, organizowane w ramach programu Saferinternet.p/, polegaja
na organizowaniu przez szkoty w catym kraju rozmaitych inicjatyw zwiazanych z bezpieczenstwem
online (wiecej www.dbi.pl).
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— aspekty prawne i psychologiczne

Jak reagowac na cyberprzemoc. Poradnik dla szkéft



Prawna ochrona dzieci przed cyberprzemoca. Analiza przepiséw prawnych
Justyna Podlewska, Weronika Sobierajska

Prawna ochrona dzieci przed cyberprzemoca.
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Justyna Podlewska, Weronika Sobierajska

Niniejszy artykuf jest opisem dziatan, doswiadczen i porad prawnych Helpline.org.pl
—zespotu powotanego do przeciwdziatania i powstrzymywania przemocy wobec dzieci i
mtodziezy przy uzyciu Internetu i telefonii komoérkowe;j.

Najwazniejsze i najczesciej wystepujace formy przemocy w Internecie zostana
omowione w aspekcie prawnym. Liczne formy cyberprzemocy zostaty podzielone
na pie¢ gtéwnych kategorii. Ponizej znajduje sie krétka charakterystyka poszcze-
golnych kategorii oraz przyktady otrzymywanych przez zespét Helpline.org.pl zgto-
szen w zakresie kazdej z nich. Kazda z kategorii opatrzona jest rowniez krotkim
komentarzem prawnika oraz konsultanta zespotu Helpline.org.pl.

Mimo ze w chwili obecnej polskie prawo nie zapewnia w petfni skutecznej ochro-
ny matoletnich przed cyberprzemoca, to wykorzystujac istniejace regulacje prawne
mozna w pewnym zakresie chroni¢ matoletnie ofiary przemocy w Internecie.

W przypadku cyberprzemocy dostepne sa dwie drogi ochrony prawnej: karna
i cywilna. Jest to istotne rozréznienie ze wzgledu na fakt, iz mnogo$é mozliwosci
dziatan przemocowych przy uzyciu nowych technologii powoduje, ze przestepstwa
zawarte w Kodeksie karnym nie obejmuja ich swoim zakresem. W zwiazku z tym,
w niektérych przypadkach, niemozliwe jest skierowanie sprawy do postepowania
karnego (zgtoszenia jako przestepstwa). W takich sytuacjach konieczne jest postu-
zenie sie droga cywilna, czyli droga roszczen odszkodowawczych.

Nalezy pamietac, ze:

= w przypadku cyberprzemocy w stosunku do dzieci, czyli os6b ponizej
18 roku zycia, wszystkie dziatania prawne realizujg rodzice lub opieku-
nowie prawni. Nie jest mozliwe dochodzenie odpowiedzialnosci prawnej
dziecka pokrzywdzonego cyberprzemoca bez wspétpracy z rodzicami.

= Niezaleznie od formy cyberprzemocy, jezeli podejrzewamy, ze sprawcg
cyberprzemocy jest osoba ponizej 17 roku zycia, dziatania w sprawie re-
alizuje sad rodzinny i nieletnich, wtasciwy ze wzgledu na miejsce poby-
tu ewentualnego sprawcy cyberprzemocy. Tam nalezy ztozy¢ informacje
o doswiadczanej przez dziecko cyberprzemocy.

= Jezeli zgtosimy przestepstwo, a policja i prokuratura rozpoczng postepowa-
nie, dziecko jako pokrzywdzony jest jednoczes$nie $wiadkiem przestepstwa
i w zwigzku z tym bedzie przestuchiwane.

= W polskim prawie istnieje obowigzek zawiadomienia o przestepstwie. Kazdy,
dowiedziawszy sie o popefnieniu przestepstwa $ciganego z urzedu, ma spo-
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feczny obowiazek zawiadomi¢ o tym prokuratora lub policje. Instytucje pan-
stwowe i samorzadowe, ktdre w zwigzku ze swa dziatalnoscia dowiedziaty sie
o popetnieniu przestepstwa $ciganego z urzedu, sg obowigzane niezwtocznie
zawiadomi¢ o tym prokuratora lub policje (art. 304 § 1i 2 k.p.k.). W przypad-
ku cyberprzemocy przestepstwami $ciganymi z urzedu sa: wtamania, grozby:
karalna i bezprawna. Jezeli posiada sie wiedze o tych przestepstwach, nalezy
zawiadomi¢ policje lub prokurature.

Ponizej znajduje sie krotki komentarz do najczesciej wystepujacych form cyberprze-
mocy, przedstawiajacy mozliwosci dziatania oraz sposoby dochodzenia odpowiedzial-
nosci prawnej sprawcy.

1. Naruszenie dobr osobistych, a w szczegdlnosci nazwiska lub
pseudonimu i wizerunku oraz czci

¢ Naruszenie wizerunku
Dziatania

* Upublicznianie wizerunku, nazwiska, pseudonimu osoby bez zgody, bez wie-
dzy lub wbrew woli ich wtasciciela.

Formy

* Umieszczenie zdjecia lub filmu przedstawiajgcego kogo$ na stronie interneto-
wej, na blogu, w serwisie spotecznosciowym itp.

* Rozestanie zdjecia przedstawiajacego kogo$ lub filmiku z czyim$ udziatem
e-mailem, telefonem komoérkowym.

Jak prawo chroni dzieci
Konstytucja

Art. 47.
Kazdy ma prawo do ochrony prawnej zycia prywatnego, rodzinnego, czci i dobrego
imienia oraz do decydowania o swoim zyciu osobistym.

Konwencja o Prawach Dziecka

Art. 8.

1. Panstwa-Strony podejmuja dziatania majgce na celu poszanowanie prawa dziecka do
zachowania jego tozsamosci, w tym obywatelstwa, nazwiska, stosunkéw rodzinnych
zgodnych z prawem, z wytagczeniem bezprawnych ingerencji.

2. W przypadku, gdy dziecko zostato bezprawnie pozbawione czesci lub wszystkich
elementéw swojej tozsamosci, Panstwa-Strony okaza wtasciwag pomoc i ochrone
w celu jak najszybszego przywrécenia jego tozsamosci.
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Kodeks cywilny

Art. 23.

Dobra osobiste cztowieka, jak w szczegoélnosci zdrowie, wolno$é, czes¢, swoboda
sumienia, nazwisko lub pseudonim, wizerunek, tajemnica korespondencji, niety-
kalnos$¢ mieszkania, twérczo$¢ naukowa, artystyczna, wynalazcza i racjonalizator-
ska, pozostajg pod ochrong prawa cywilnego niezaleznie od ochrony przewidzianej
w innych przepisach.

Art. 24,

§ 1. Ten, czyje dobro osobiste zostaje zagrozone cudzym dziataniem, moze zadac¢ za-
niechania tego dziatania, chyba ze nie jest ono bezprawne. W razie dokonanego
naruszenia moze on takze zadaé, azeby osoba, ktéra dopuscita sie naruszenia,
dopefnifa czynnosci potrzebnych do usuniecia jego skutkéw, w szczegdlnosci
azeby ztozyta os$wiadczenie odpowiedniej tresci i w odpowiedniej formie. Na
zasadach przewidzianych w kodeksie moze on rowniez zagdac¢ zado$¢uczynienia
pienieznego lub zaptaty odpowiedniej sumy pienieznej na wskazany cel spo-
feczny.

§ 2. Jezeli wskutek naruszenia dobra osobistego zostata wyrzadzona szkoda majgtkowa,
poszkodowany moze zadac¢ jej naprawienia na zasadach ogdlnych.

§ 3. Przepisy powyzsze nie uchybiajg uprawnieniom przewidzianym w innych przepisach,
w szczeg6lnosci w prawie autorskim oraz w prawie wynalazczym.

Przyktady

= Ktos na naszej klasie zatozyt konto i sie pode mnie podszyt i tam sa moje
zdjecia z réznych wycieczek szkolnych i z basenu. Te zdjecia sq okropne!
Wszyscy je ogladaja i teraz Smieja sie ze mnie. A w danych napisali, Ze je-
stem chetna i takie okropne rzeczy. Bardzo sie wstydze...

= Dzwonifam do Was w sprawie zrzucenia do Internetu mojego nagiego zdje-
cia na serwis fotka.pl. Zrobit to chyba mdj chfopak, bo tylko on miat to zdje-
cie. A zerwaliSmy i teraz on sie msci...

Jedna z najpopularniejszych form cyberprze-
mocy zgtaszanych w Helpline.org.pl jest wyko-
rzystywanie czyjego$ wizerunku. Mowa tu o sytu-
acji, gdy przedstawiajgce kogo$ zdjecie lub filmik
z czyim$ udziatem staje sie narzedziem przemocy
rowiesniczej. W posiadanie owych zdjeé i filmikéw
przesladowcy moga wchodzi¢ na dwa sposoby:
moga sami je wykona¢ (najczesciej bez wiedzy
i zgody, a czasem wbrew woli danych oséb) lub
zdoby¢ je poprzez skopiowanie z jakiego$ miejsca
w Internecie. Mtodzi internauci nieswiadomi za-
grozenia wiazacego sie z umieszczaniem swoich
zdje¢ w Internecie czesto na roéznych portalach
spoteczno$ciowych, fotoblogach i w miejscach
tym podobnych udostepniaja do ogladania ich

© geewhiz — Fotolia.com
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POZWANY
(osoba naruszajaca
wizerunek)

NARUSZENIE

WIZERUNKU

POWOD
(osoba, ktérej
wizerunek naruszono)

ochrona

Pozew
o odszkodowanie
i zaprzestanie
naruszenia

|

SAD REJONOWY
wydziat cywilny
(wtasciwy dla pozwanego)

Schemat 1. Procedura postepowania w sprawie naruszenia wizerunku

dziesiatki. Tak zdobyte materiaty sg pézniej umieszczane w Internecie, np. na specjalnie
stworzonych profilach, kontach czy blogach, czesto opatrzone sa niechcianymi i niemity-
mi dla wtasciciela wizerunku komentarzami. Posiadanie materiatow takich jak zdjecie czy
film otwiera réowniez furtke do szeregu dziatan, majacych na celu oémieszenie dziecka.

Komentarz prawnika
W przypadku bezprawnego uzycia wizerunku, imienia i nazwiska lub pseudoni-
mu dziecka mamy do czynienia z naruszeniem jego doébr osobistych. Droga ochro-
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ny prawnej jest droga cywilna. Jezeli sprawca jest osoba petnoletnia mozemy
w imieniu naszego dziecka domagac sig zaniechania naruszenia, usunigcia skutkéw na-
ruszenia, a takze zados¢uczynienia pienieznego za doznana krzywde lub zaptaty odpo-
wiedniej sumy na wskazany cel spoteczny.

Uprawnienie to realizujemy przez sformutowanie pozwu do sadu cywilnego, wtasci-
wego dla miejsca zamieszkania pozwanego, czyli sprawcy naruszenia doébr lub dla
miejsca dokonania naruszenia. Oznacza to, ze musimy doktadnie wiedzie¢ kim jest na-
ruszajacy i gdzie mieszka, ponadto nalezy udowodnié¢ naruszenie dobr. Od pozwu nalezy
whnies¢ optate. W przypadku spraw dotyczacych débr osobistych, wysokos$¢ tej optaty
ksztattuje sie w granicach od 30 do 600 zt.

Pozew powinien obejmowac nastepujace elementy:

1. Okres$lenie sadu, do ktérego jest kierowany (Sad Okregowy, Wydziat Cywilny
W ot ).

2. Dokfadne oznaczenie stron i przedstawicieli ustawowych wraz z danymi obejmu-
jacymi miejsce zamieszkania.

4. Nazwe pisma — pozew o ochrone débr osobistych oraz o zaptate kwoty ........... .

5. Okreslenie zadania pozwu oraz przytoczenie okolicznos$ci, dowodéw uzasadnia-
jacych to zadanie.

6. Podpisy powoda, ewentualnie przedstawiciela ustawowego.

7. Wymienienie zatacznikéw (patrz wzér nr 1, str. 65).

Szczegdlnym rodzajem naruszenia wizerunku jest opublikowanie w Internecie zdjecia
lub filmu przedstawiajagcego nagie dziecko. W przypadku tym, co prawda, mamy do czy-
nienia z naruszeniem wizerunku, nalezy jednak podkresli¢, ze opublikowanie w Internecie,
w jakiejkolwiek formie, zdjecia nagiego dziecka (osoby ponizej 18 roku zycia) jest takze
przestepstwem rozpowszechniania pornografii z udziatem matfoletniego z art. 202 § 3 k.k.:
Kto w celu rozpowszechniania produkuje, utrwala lub sprowadza, przechowuje lub posiada
albo rozpowszechnia lub publicznie prezentuje tresci pornograficzne z udziatem mafoletnie-
go albo tresci pornograficzne zwigzane z prezentowaniem przemocy lub postugiwaniem sie
zwierzeciem, podlega karze pozbawienia wolnosci od 6 miesiecy do lat 8. Jest to przestep-
stwo $cigane z urzedu, zatem nalezy zgtosi¢ je w formie zawiadomienia o przestepstwie do
prokuratury.

& Naruszenie czci (zniestawienie, zniewazenie)
Dziatania

* Wszelkie zachowania uwtaczajace czyjej$ godnosci, stanowigce przejaw lek-
cewazenia oraz pogardy.

* Zniewazenie drugiej osoby w Internecie lub przy uzyciu innych technologii
komunikacyjnych.

* Poméwienie (oszczerstwo) o takie postepowanie lub wtasciwosci, ktére moga
dana osobe ponizy¢ w opinii publicznej.

» Uzycie wizerunku osoby w celu jej oémieszania, upokorzenia.

* Wypowiadanie pod adresem pokrzywdzonego zniewazajacych go wulgary-
zméw lub epitetow.
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Formy

* Umieszczenie wizerunku osoby w celu jej oémieszenia, np. na stronie interne-
towej, na blogu, w serwisie spotecznosciowym, rozestanie e-mailem lub przez
telefon komorkowy.

* Umieszczanie w Internecie lub przesytanie droga e-mailowa, przy uzyciu ko-
munikatoréw, serwiséw spotecznosciowych, telefonu komérkowego itp. obra-
zajacych kogos$ tresci i opinii.

* Tworzenie kompromitujacych i oémieszajacych stron internetowych, blogéw,
fatszywych kont i profili w serwisach spotecznosciowych.

* Rozsytanie droga e-mailowa lub przez telefon komérkowy réznego rodzaju
kompromitujgcych materiatéw.

Konwencja o Prawach Dziecka

Art. 8.

1. Panstwa-Strony podejmuja dziatania majgce na celu poszanowanie prawa dziecka do
zachowania jego tozsamosci, w tym obywatelstwa, nazwiska, stosunkéw rodzinnych,
zgodnych z prawem, z wytaczeniem bezprawnych ingerencji.

2. W przypadku, gdy dziecko zostato bezprawnie pozbawione czesci lub wszystkich
elementéw swojej tozsamosci, Panstwa-Strony okaza wtasciwag pomoc i ochrone
w celu jak najszybszego przywrécenia jego tozsamosci.

Kodeks karny

Art. 212.

§ 1. Kto pomawia inng osobe, grupe osob, instytucje, osobe prawna lub jednostke or-
ganizacyjna niemajgca osobowosci prawnej o takie postepowanie lub wtasciwosci,
ktére moga ponizy¢ ja w opinii publicznej lub narazi¢ na utrate zaufania potrzeb-
nego dla danego stanowiska, zawodu lub rodzaju dziatalnosci, podlega grzywnie,
karze ograniczenia albo pozbawienia wolnosci do roku.

§ 2. Jezeli sprawca dopuszcza sie czynu okre$lonego w § 1 za pomocg $rodkéw ma-
sowego komunikowania, podlega grzywnie, karze ograniczenia wolnosci albo
pozbawienia wolnoéci do lat 2.

§ 3. W razie skazania za przestepstwo okreslone w § 1 lub 2 sagd moze orzec nawiagz-
ke na rzecz pokrzywdzonego, Polskiego Czerwonego Krzyza albo na inny cel
spoteczny wskazany przez pokrzywdzonego.

§ 4. Sciganie przestepstwa okreslonego w § 1 lub 2 odbywa sie z oskarzenia pry-
watnego.

Art. 216.

§ 1. Kto zniewaza inng osobe w jej obecnoséci albo choc¢by pod jej nieobecnos$é, lecz
publicznie lub w zamiarze, aby zniewaga do osoby tej dotarta, podlega grzywnie
albo karze ograniczenia wolnosci.

§ 2. Kto zniewaza inng osobe za pomoca $rodkéw masowego komunikowania,
podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnos$ci do
roku.

§ 3. Jezeli zniewage wywotafo wyzywajace zachowanie sie pokrzywdzonego albo je-
zeli pokrzywdzony odpowiedziat naruszeniem nietykalnosci cielesnej lub znie-
waga wzajemna, sad moze odstgpi¢ od wymierzenia kary.
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§ 4. W razie skazania za przestepstwo okreslone w § 2 sagd moze orzec nawiazke na
rzecz pokrzywdzonego, Polskiego Czerwonego Krzyza albo na inny cel spotecz-
ny wskazany przez pokrzywdzonego.

§ 5. Sciganie odbywa sie z oskarzenia prywatnego.

Przyktady

= Dostafam wczoraj link do takiego filmiku na youtubie. Moja kolezanka na-
pisata mi, ze duzo 0séb ode mnie ze szkoty dostato na GG taki link. A na
tym filmiku jest jak jedna dziewczyna od nas ze szkoly robi siku. Jest mi jej
bardzo szkoda. Czy moge jej jakos pomdc?

= Podobno jedna dziewczyna umiesScifa na swoim blogu opowiesé¢ o mnie.
Pisze tam nieprawdziwe rzeczy, ktdre mnie obrazaja, a najgorsze jest, ze
podaje tam moje dane i mdj nr GG, zeby inni mogli mi pisaé, jaka jestem
gtupia...

Dla dzieci, zwtaszcza tych nastoletnich, niezwykle wazna role odgrywa wyglad
oraz pozycja w grupie spotecznej. Osoby w tym wieku czesto nie potrafig zacho-
wywac zdrowego dystansu do mankamentéw swojej urody czy swoich ograniczen.
Zabiegajac o akceptacje wsrdéd rowiesnikow, szukajg samoakceptacji. Dlatego tez
ogromnie krzywdzace sa dla mtodych ludzi sytuacje oémieszania ich w oczach za-
réwno ich kolegéw, jak i oséb dorostych. Nasmiewanie sie z czyich$ wad, takich
jak otytos¢ czy tradzik, przezywanie kogos, wymysélanie nieprawdziwych, kompro-
mitujacych historii na czyj$ temat, to czesto wystepujace w szkole formy przemocy
psychicznej. Umieszczenie jednak takich tresci w cyberprzestrzeni stwarza w dzie-
ciach poczucie globalnosci ich upokorzenia, a jednoczes$nie poteguje ich rozpacz
w zwigzku z bezradnoscig wobec tych praktyk. W zwiazku z bardzo duzg wrazliwo-
$cig dzieci wobec tego rodzaju form krzywdzenia, nie mozna ich lekcewazy¢, mimo
ze czasem wydaja sie nam dorostym mato szkodliwe czy wrecz absurdalne.

Komentarz prawnika

Opisane powyzej formy cyberprzemocy mozna okresli¢ jako przestepstwo znie-
stawienia lub zniewagi opisane w Kodeksie karnym. Zatem w tym przypadku do
ochrony dziecka wykorzystaé nalezy droge karna.

Podkresli¢ nalezy, ze oba te przestepstwa sg prywatnoskargowe, co oznacza, ze
osoba pokrzywdzona lub jej przedstawiciel prawny musza sformutowa¢ prywatny
akt oskarzenia i ztozy¢ go w sadzie rejonowym, wydziale karnym wtasciwym ze
wzgledu na miejsce popetnienia przestepstwa.

W tym przypadku nalezy réwniez mie¢ wiedze o tym, kto jest sprawca przestepstwa, a
takze posiada¢ jego doktadne dane oraz dowody popefnionego przestepstwa. Dowodami
w tego rodzaju sprawie moga by¢ materiaty z Internetu zgrane na ptyte lub inny no$nik,
ewentualnie wydrukowane, z podaniem adreséw danych stron internetowych, na ktérych
byty prezentowane. Dowodem moga by¢ réwniez zeznania $wiadkdw, ktérzy styszeli lub
widzieli okoliczno$ci nagrania i samo nagranie.

Jezeli sprawca cyberprzemocy jest osoba ponizej 17 roku zycia, dziatania w sprawie
realizuje sad rodzinny i nieletnich —tam sktadamy zawiadomienie o czynie zabronionym
(patrz wzoér nr 2, str. 68).
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OSKARZONY
(osoba naruszajaca
czesdé)

ZNIEWAGA

ZNIESLAWIENIE

PRYWATNY
OSKARZYCIEL
(osoba, ktorej czesc
naruszono)

ochrona

PRYWATNY AKT
OSKARZENIA

SAD REJONOWY
wydziat karny
(wtasciwy dla miejsca
popetnienia przestepstwa)

Schemat 2. Procedura postepowania w przypadku zniewagi i zniesfawienia

2. Witamania

Dziatania

* Witamanie do miejsca w Internecie strzezonego hastem lub innym zabezpie-
czeniem.
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Formy

* Wtamania na:
— konto e-mailowe,
— profil w serwisie spoteczno$ciowym,
- na bloga,
— inne miejsce strzezone hastem lub innym zabezpieczeniem w celu uzyskania

jakich$ informacji.

* Wtamanie (jak wyzej) oraz wprowadzanie zmian typu: zmiana hasta, dokona-
nie zmian w treséci czy w wygladzie strony/profilu, dodanie lub usuniecie zdje¢,
niszczenie, uszkadzanie.

Jak prawo chroni dzieci
Konwencja o Prawach Dziecka

Art. 16.

1. Zadne dziecko nie bedzie podlegato arbitralnej lub bezprawnej ingerenciji w sfere
jego zycia prywatnego, rodzinnego lub domowego czy w korespondencje ani bez-
prawnym zamachom na jego honor i reputacje.

2. Dziecko ma prawo do ochrony prawnej przeciwko tego rodzaju ingerencji lub
zamachom.

Kodeks karny

Art. 267.

§ 1. Kto bez uprawnienia uzyskuje informacje dla niego nie przeznaczona, otwie-
rajac zamkniete pismo, podfaczajac sie do przewodu stuzgcego do przekazy-
wania informacji lub przetamujac elektroniczne, magnetyczne albo inne szcze-
golne jej zabezpieczenie, podlega grzywnie, karze ograniczenia wolnosci albo
pozbawienia wolnosci do lat 2.

§ 2. Tej samej karze podlega, kto w celu uzyskania informacji, do ktorej nie jest
uprawniony, zaktada lub postuguje sie urzadzeniem podstuchowym, wizual-
nym albo innym urzadzeniem specjalnym.

§ 3. Tej samej karze podlega, kto informacje uzyskang w sposéb okreslony w § 1 lub
2 ujawnia innej osobie.

§ 4. Sciganie przestepstwa okre$lonego w § 1-3 nastepuje na wniosek pokrzywdzo-
nego.

Art. 268a.

§ 1. Kto, nie bedac do tego uprawnionym, niszczy, uszkadza, usuwa, zmienia lub
utrudnia dostep do danych informatycznych albo w istotnym stopniu zaktoca
lub uniemozliwia automatyczne przetwarzanie, gromadzenie lub przekazywa-
nie takich danych, podlega karze pozbawienia wolnosci do lat 3.

§ 2. Kto, dopuszczajac sie czynu okreslonego w § 1, wyrzadza znaczng szkode ma-
jatkowa, podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.

§ 3. Sciganie przestepstwa okreslonego w § 1 lub 2 nastepuje na wniosek pokrzyw-
dzonego.
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Przyktady

= Ktos wiamat sie na mojego bloga i wszystko tam popsut. Moje zdjecia sa
przerobione, ze jestem gruby i mam pryszcze i sq jeszcze kfamliwe teksty
0 mnie, ktére obrazaja mnie i moja rodzine. Ktos zmienit tez moje hasto
i teraz nie moge tego usunac...

= Ktos sie wlfamat na moje epulsa i ukradt moje epulsary!! Bardzo ciezko na
nie pracowatam i teraz nie wiem co mam zrobic¢. To niesprawiedliwe.

= W ostatnim czasie najwyrazniej kto$ wlamuje sie na skrzynke e-mailowa mo-
Jef corki. Jej znajomi otrzymuja rzekomo od niej rézne wiadomosci (w tym tez
o tresci nieprzyzwoitej), podczas gdy to nie ona jest ich adresatem. Dzwonita do
mnie dzis mama jednej z kolezanek cdrki i byta oburzona takim postepowaniem.
Trudno mi byfo jej wytfumaczyd, ze to nie moja cérka. Co mozemy zrobic¢?

= W ubiegtym roku spotykatam sie z pewnym 18-letnim chfopakiem. Na po-
czatku wszystko byto dobrze, ale szybko okazafo sie, Zze on jest bardzo za-
zdrosny o mnie. Juz minefo kilka miesiecy od kiedy nie jesteSmy razem, a
on wciaz mi pisze, ze nigdy ze mnie nie zrezygnuje. Jakis czas temu zauwa-
zyfam, Zze na mojej skrzynce e-mailowej pojawiaja sie wiadomosci, ktdre
oznaczone sg jako przeczytane, cho¢ ja nie otwieratam ich. Myslatam, ze
to jakies problemy z portalem. Wczoraj dostatam informacje od naszego
wspolnego znajomego, ze Pawet robi mi jakie$ swinstwa i ze wlamuje sie
na moje Gadu-Gadu i skrzynke e-mailowa, i wszystko czyta. Co moge zro-
bié, zeby sie od niego uwolnic¢!?

Wsrod otrzymywanych przez Helpline.org.pl zgtoszen o cyberprzemocy istotng
cze$¢ stanowiag zgtoszenia dotyczace wtaman. Przez wtamanie rozumiemy taka
sytuacje, gdy bezprawnie zostaje przetamane w Internecie zabezpieczenie: hasta,
kody dostepu itp. Witamanie na czyje$ konto jest kolejng forma cyberprzemocy,
gdyz godzi w wazne dla dzieci prawo do prywatnosci. Mfodzi internauci czesto duzo
pracy wktadajg w przygotowanie swojego bloga czy konta w serwisie spoteczno-
Sciowym. Czesto jest on niczym ich wizytéwka, dlatego sa bardzo zaangazowani
w to, by byt on jak najbardziej atrakcyjny i oryginalny. Podobnie jest z kontami
w serwisach spotecznosciowych, ktore stajg sie przestrzenig spotkan z rowiesni-
kami — nie wida¢ tam czyjego$ stroju ani makijazu, wida¢ natomiast czyj$ interfejs.
Dlatego sytuacje wifamania i niszczenia czy dokonywania zmian w tego rodzaju
miejscach wiazg sie z bardzo duzymi emocjami dzieci. W kategorii wtaman mie-
Sci sie rowniez szereg dziatan zwigzanych z nieuprawnionym dostepem na konto
e-mailowe, czy na komunikatory. Wtamania te najczesciej dokonywane sg w celu
zdobycia informacji o dziecku, co spotyka sie z poczuciem naruszenia prywatnosci
oraz ze sprzeciwem dzieci podobnym jak u dorostych.

Komentarz prawnika

W sytuacjach opisanych powyzej naruszen prawa wykorzystujemy droge karna. Opi-
sane przypadki wyczerpuja znamiona przestepstwa z artykutéw: 267 i 268a k.k. Sg to
przestepstwa publicznoskargowe, co oznacza, ze pokrzywdzony lub jego przedstawiciel
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musi ztozy¢ zawiadomienie na policje lub do prokuratury, wtasciwej ze wzgledu na miej-
sce popetnienia czynu, o podejrzeniu popetfnienia przestepstwa. Instytucje te zajma sie
wyjasnieniem okolicznosci sprawy. W zawiadomieniu nie trzeba okresla¢ sprawcy, gdyz
rolg policji i prokuratury jest znalez¢ sprawce i udowodni¢ mu wine. Nie oznacza to jed-
nak, ze jesteSmy zwolnieni z obowigzku podania faktéw i okolicznosci czynu. Nalezy
w zawiadomieniu poda¢ wszystkie okolicznosci czynu, dowody, jesli sie takie posiada
oraz podac¢ osoby, ktére mogtyby by¢ swiadkami. Nalezy liczy¢ sie takze z faktem, ze
pokrzywdzone przestepstwem matoletnie dziecko bedzie przestuchiwane. Oba te prze-

PODEJRZANY
(osoba dokonujaca
wtamania

POKRZYWDZONY
(osoba, na ktorej
konto sie wiamano)

ochrona

ZAWIADOMIENIE
O POPELNIENIU
PRZESTEPSTWA

z wnioskiem o $ciganie

SAD REJONOWY
wydziat karny
(wtasciwy dla miejsca
popetnienia przestepstwa)

Schemat 3. Procedura postepowania w przypadku wtamania
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stepstwa sa przestepstwami sciganymi na wniosek pokrzywdzonego. Aby rozpoczety
sie dziatania prawne, rodzic/opiekun prawny pokrzywdzonego musi w zawiadomieniu
ztozy¢ wyrazny wniosek o $ciganie. Dziecku, jako pokrzywdzonemu i $wiadkowi tego
przestepstwa, nie bedzie przystugiwata ochrona z art. 185 a i b k.p.k., czyli jednorazowe
przestuchanie w przyjaznym pokoju przestuchan w toku catego postepowania (patrz
wzoér nr 3, str. 70).

3. Grozby
Dziatania

* Grozenie komus$ popefnieniem przestepstwa (np. pozbawieniem zycia) przez
Internet.

* Kierowanie do dziecka, za pomoca narzedzi dostepnych w Internecie, gréozb w
celu zmuszenia go do okreslonego dziatania w taki sposéb, ze grozba ta wzbu-
dza obawe, ze zostanie popetniona.

Formy

* Przesytanie grozb droga e-mailowa lub za pomoca innych narzedzi dostep-
nych w Internecie, takich jak czat, komunikatory, forum.

* Grozenie innej osobie przy uzyciu Internetu lub telefonu komérkowego, stosujac
stowo, pismo, gest lub inne zachowanie oddziatywujgce na psychike odbiorcy.

Jak prawo chroni dzieci
Konwencja o Prawach Dziecka

Art. 19.

1. Panstwa-Strony beda podejmowaty wszelkie wtasciwe kroki w dziedzinie ustawo-
dawczej, administracyjnej, spotecznej oraz wychowawczej dla ochrony dziecka przed
wszelkimi formami przemocy fizycznej badz psychicznej, krzywdy lub zaniedbania
badz ztego traktowania lub wyzysku, w tym wykorzystywania w celach seksualnych,
dzieci pozostajacych pod opieka rodzica(éw), opiekuna(éw) prawnego(ych) lub innej
osoby sprawujacej opieke nad dzieckiem.

Kodeks karny

Art. 190.

§ 1. Kto grozi innej osobie popetnieniem przestepstwa na jej szkode lub szkode
osoby najblizszej, jezeli grozba wzbudza w zagrozonym uzasadniona obawe, ze
bedzie spefniona, podlega grzywnie, karze ograniczenia wolnoséci albo pozba-
wienia wolnosci do lat 2.

§ 2. Sciganie nastepuje na wniosek pokrzywdzonego.

Art. 191.

§ 1. Kto stosuje przemoc wobec osoby lub grozbe bezprawng w celu zmuszenia in-
nej osoby do okreslonego dziatania, zaniechania lub znoszenia, podlega karze
pozbawienia wolnoéci do lat 3.
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§ 2. Jezeli sprawca dziata w sposob okreslony w § 1 w celu wymuszenia zwrotu wierzy-
telnosci, podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.

Przyktady

= Ostatnio dostaje na GG rézne grozby. Na poczatku nie przejmowa-
fam sie tym i zablokowafam te osobe, ale ona teraz wcigz pisze do mnie
z nowych numerdw i raz napisata mi gdzie mieszkam, i ze przyjdzie pod maéj
dom kiedys i mnie zleje. Teraz sie boje wychodzi¢ sama...
Kiedys rozmawiatam z jednym Krzyskiem na czacie i myslatam, ze to mdj
przyjaciel. On sie chyba pdzniej we mnie zakochaf. Ale ja nie chciatam, zeby
to byfo cos wiecej. Niestety, wysfatam mu kiedys kilka bardzo prywatnych
zdjec i teraz on pisze, ze jesli nie spotkam sie z nim, to on wysle te zdjecie
moim rodzicom i nauczycielom na naszej klasie. Wiem, ze bytam gtupia, ale
teraz nie wiem, co zrobic...

= Od jakiegos czasu dostaje bardzo dziwne e-maile od jakiegos anonima. Na po-
czatku to byly zdjecia umarfych ludzi z podpisem ,,juz niedfugo tez cie to cze-
ka”. A teraz ktos zrobit fotomontaz mojego zdjecia z naszej-klasy i leze na nim
w trumnie, a pod spodem jest napis ,,trzeba byfo uwazac”. | ten ktos wie, gdzie
chodze do szkoty, bo na tym zdjeciu w tle byt umieszczony nasz szkolny bu-
dynek. Boje, ze to nie jest juz tylko gtupi Zart, ze to moze naprawde jakis psy-
chol...

Grozenie komus przy uzyciu narzedzi dostepnych w Internecie jest wérod dzieci
o tyle popularne, o ile wigze sie z poczuciem anonimowosci i bezkarnos$ci. Mtodzi
internauci czesto nie zdaja sobie sprawy z tego, ze istnieje mozliwos$¢ identyfi-
kacji nadawcy danego komunikatu, ze nie pozostang bezkarni tylko dlatego, ze
w Internecie nikt ich nie znajdzie. Policja posiada specjalistyczne narzedzia, ktére
umozliwiajg identyfikacje i dotarcie do twércéw niedozwolonych tresci.

Komentarz prawnika

W przypadku gdy dziecko jest ofiarg dziatan, ktére mozemy okreéli¢ jako groz-
by popetnienia przestepstwa (grozby karalne), jak w przyktadzie 1 i 3, lub grozby
w celu zmuszenia odbiorcy do okreslonego zachowania (grozby bezprawne), jak
w przyktadzie 2, nalezy zawiadomi¢ policje lub prokurature wtasciwag ze wzgledu
na miejsce popefnienia czynu. Zgtoszenie powinno posiada¢ forme zawiadomienia
o podejrzeniu popetnienia przestepstwa. Grozbg bezprawna jest zaréwno grozba,
o ktérej mowa w art. 190 k.k., jak i grozba spowodowania postepowania karnego lub
rozgtoszenia wiadomosci uwtaczajacej czci zagrozonego lub osoby mu najblizsze;.
Nie stanowi grozby zapowiedz spowodowania postepowania karnego, jezeli ma
ona jedynie na celu ochrone prawa naruszonego przestepstwem (art. 115 § 12 k.k.).
W przypadku grozby bezprawnej, ktora jest przestepstwem wnioskowym, nalezy
dotaczy¢ wniosek o $ciganie.

Dalsze dziatania poprowadza prokuratura i policja. Nalezy liczy¢ sie z tym, ze
dziecko bedzie przestuchiwane. W tym wypadku przystuguje mu ochrona z art.
185ai 185b k.p.k., czyli jednorazowe przestuchanie w toku catego postepowania w przy-
jaznym pokoju przestuchan. Wzér zawiadomienia o przestepstwie jest analogiczny
jak w przypadku wtamania.
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PODEJRZANY
(osoba stosujaca
grozbe)

GROZBY

POKRZYWDZONY
(osoba, wobec ktorej
stosowana jest grozba)

ochrona

PRZESTEPSTWA
z wnioskiem o sciganie

'

PROKURATURA
REJONOWA
a)

)

ZAWIADOMIENIE
O POPELNIENIU

(wtasciwa dla miejsca
popetnienia przestepstw.

(z )

Schemat 4. Procedura postepowania w przypadku grézb

4. Wulgaryzmy

Dziatania

* Uzywanie w Internecie wulgarnych zwrotéw (w miejscach dostepnych po-
wszechnie, czyli niewymagajgcych np. znajomosci hasta i logowania sie).

* Umieszczenie w Internecie nieprzyzwoitego zdjecia, rysunku, obrazu
(w miejscach dostepnych powszechnie).
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Formy

* Nagminne uzywanie w Internecie, w miejscach komunikacji wielu oséb (np.
czat, forum) nieprzyzwoitych stéw.

* Umieszczanie w Internecie, w miejscu powszechnie dostepnym zdje¢ i obrazéw
o tresci nieprzyzwoitej czy obscenicznej.

Jak prawo chroni dzieci
Kodeks wykroczen

Art. 141.

Kto w miejscu publicznym umieszcza nieprzyzwoite ogtoszenie, napis lub rysu-
nek albo uzywa stéw nieprzyzwoitych, podlega karze ograniczenia wolnosci, grzyw-
ny do 1500 zt albo karze nagany.

Przyktad

= Mdj 10-letni syn jest uczestnikiem forum dyskusyjnego ,Klub Myszki Miki”.
Od pewnego czasu ktos pojawia sie na tym forum i zostawia bardzo wulgar-
ne komentarze i wpisy. Nie tylko bluzga, ale czasem nawet przeklina innych
uczestnikow. Administracja forum nie reaguje wystarczajaco szybko i ko-
mentarze te sq widoczne dla dzieci czasem nawet kilka dni. To niedopusz-
czalne, zwfaszcza ze uczestnicy forum maja srednio 9-11 lat...

Wsréd otrzymywanych w Helpline.org.pl zgfoszen i pytan od dzieci i mfodziezy nale-
zy wyroézni¢ takze te, dotyczace niestosownego ,zachowania sie” w Internecie. Dzieci,
zwtaszcza ci najmfodsi uzytkownicy Internetu, czesto czujg sig zawstydzone lub zazeno-
wane tym, co w Internecie zobacza lub przeczytaja. Zdarza sie, niestety, ze dziecko trafia
w Internecie na tresci nieprzyzwoite, do ktérych naleza réwniez wulgarne wypowiedzi,
przezwiska, tzw. bluzganie. Bywa jednak réwniez, ze kto$ staje sie obiektem takich wy-
zwisk. Wsrod starszej juz mtodziezy jest to czesto, znang z podwérka, forma stownych
potyczek, ktorg traktuje sie¢ z  © sonya etchison - Fotolia.com
przymruzeniem oka. Czesto
jednak przezwiska takie sg dla
odbiorcow szokujgce oraz bar- F—_—.
dzo krzywdzace i przejmujace.

Komentarz prawnika

Takie dziatania to olbrzy-
mi problem, wystepujg one
czesto w Internecie. Jest to
wykroczenie i nalezy zgtosi¢
je na policje. Nalezy jednak
pamieta¢, ze jezeli potencjal-
nymi sprawcami sg matolet-
ni, to sprawa zajmie sie sad
rodzinny i nieletnich. Rodzi-
ce lub opiekunowie dziecka
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moga sami bezposrednio zgfosi¢ zachowania matoletniego w sadzie rodzinnym
i nieletnich lub zgtoszenia dokona policja, jezeli wykryje, ze sprawcami sg matoletni
(patrz wzor nr 4, str. 72).

PODEJRZANY
(osoba zachowujaca
sie nieprzyzwoicie)

WULGARNE
WYRAZANIE SIE

POKRZYWDZONY
(osoba, ktorej dobro
naruszono)

ochrona

ZAWIADOMIENIE
O POPELNIENIU
WYKROCZENIA

v

KOMISARIAT
POLICJI
(wtasciwy dla miejsca
popetnienia wykroczenia)

Schemat 5. Procedura postepowania w przypadku wulgaryzmow

5. Nekanie

Dziatania

» Ztosliwe niepokojenie jakiej$ osoby w celu dokuczenia jej poprzez wykorzysta-
nie Internetu.
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* Wielokrotne powtarzanie jakiego$ dziatania w Internecie skierowanego na ja-
kas osobe whrew jej woli.

Formy

* Wielokrotne wysytanie komus$ w Internecie lub przy uzyciu telefonu komor-
kowego niechcianych lub uprzykrzajgcych informacji, obrazéw, linkéw itp.,
zwtaszcza gdy dokonuje sie tego, korzystajac z réznych form internetowej ko-
munikacji naraz.

* Bardzo czeste wysytanie komu$ e-maili i informacji za pomocg komunika-
toréw, czatéw, pomimo wyraznej niezgody odbiorcy.

* Wpisywanie bardzo duzej liczby niechcianych komentarzy pod zdjeciami
czy wypowiedziami danej osoby w internecie.

Jak prawo chroni dzieci
Kodeks wykroczen

Art. 107.

Kto w celu dokuczenia innej osobie ztosliwie wprowadza jg w btad lub w inny
sposdb ztosliwie niepokoi, podlega karze ograniczenia wolnosci, grzywny do 1500 zt
albo karze nagany.

Przyktad
= Jestem mama 11-letniego Kamila. Od jakiegos czasu syn otrzymuje na adres
e-mailowy mndstwo wiadomosci o niemitfej tresci typu: ,Wiesz, ze w klasie nikt
Cie nie lubi”, ,Ale mi Ciebie szkoda, ze jestes taki brzydki” i wiele podobnych.
Podobne komunikaty syn otrzymuje na Gadu-Gadu. Pomimo Ze blokujemy nu-
mery tych kont, ktos najwyrazniej zakfada wciaz nowe. Podejrzewam, ze od-
powiedzialni sa za to dwaj chfopcy z klasy syna, ale nie wiem tego na pewno.

Prosze o informacje, co moge zrobi¢ w tej sytuacyi.

Nekanie jest forma cyberprzemocy wigzaca sie z nachalnoscia i uporem nadaw-
cy, ktéry przez liczbe i intensywnos$¢ nadawanych komunikatéw chce osiagna¢ po-
stawiony sobie cel. Czasem zalezy mu na tym, by kogo$ przekona¢ do jakiej$ czyn-
nos$ci, czasem chodzi o przestraszenie kogos$, a jeszcze innym razem o dokuczenie.
Internet daje wiele mozliwosci kontaktu z dang osoba oraz sposobéw oddziatywania
na nig. ,Bombardowanie” e-mailami, komunikatami na Gadu-Gadu, Skype, komenta-
rzami do zdje¢ i informacjami zostawianymi na kontach w serwisach spotecznoscio-
wych wywotuje u odbiorcéw poczucie przyttoczenia, osaczenia i strach badz ztos¢.

Dzieci chca unika¢ kontaktu z osoba nekajaca, jednoczesnie jednak nie chca rezygno-
wac ze swoich aktywnosci w Internecie i miejsc kontaktu z przyjaciétmi i znajomymi. Zro-
zumiaty dylemat dziecka bedzie mu duzo prosciej rozstrzygna¢ przy wsparciu i pomocy
0s06b dorostych.

Komentarz prawnika

W tym przypadku wymienione powyzej dziatania nalezy zgtosi¢ na policje. Opisane for-
my cyberprzemocy sa wykroczeniem. Procedura jest analogiczna jak w przypadku wulga-
ryzméw (patrz wzér nr 4, str. 72).
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PODEJRZANY
(osoba nekajaca)

POKRZYWDZONY
(osoba nekana)

ochrona

ZAWIADOMIENIE
0 popetnieniu
wykroczenia

KOMISARIAT
POLICJI
(wtasciwy dla miejsca
popetnienia wykroczenia)

Schemat 6. Procedura postepowania w przypadku nekania
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Wzér nr 1

Miejscowo$é, data ........cevveenee.

Sad Rejonowy
Wydziat 1l Karny

Oskarzyciel PryWatny: .......ccco. iy essesessse s snse s eesteseessessesssssses

. (imi¢, nazwisko rodzica/opiekund prawnego, adres)
Przedstawiciel ustawowy matoletniej pokrzywdzoneyj: ..........cc.ccooeeviniiniiiinnns

............ e s
OSKarzony: .......ccccoeevveevenieneniesssesseeneens e EteeoEetteaEereahe e e e b ee s e e e e e e e e e n b e e eabeesaabares
(imie, nazwisko, adres)
Akt oskarzenia
w sprawie z oskarzenia prywatnego
Whnosze:
1. Akt oskarzenia przeciwko ........ e e UTTTTTTT oskarzonemu
. . (imie T nazwisko os}ra_rzone%o) .
o to, ze w dniu ...cccevvrienne stworzyt i umiescit Internecie blog ,Praw-

dziwa mifo$¢”, na ktérym w nieprawdziwy i uwtaczajacy sposéb opisat
swoéj zwigzek z matoletnig pokrzywdzong, czym ja zniewazyt, tj. o czyn
z art. 216 Kodeksu karnego.

2. Zwolnienie oskarzyciela prywatnego z kosztéw postepowania.

Uzasadnienie
Oskarzony poznat matoletnig pokrzywdzong bedac w ostatniej klasie liceum
0g06Inoksztatcacego ......cccviriinineninieeiieii na wspodlnej wycieczce szkolnej

trwajacej od .....cocvennne. dO v .

Przez okoto 6 miesiecy matoletnia i oskarzony ,,chodzili ze sobg”. W trakcie trwa-
nia zwigzku matoletnia czesto skarzyta sie, ze oskarzony jest apodyktyczny, ze
chce o wszystkim decydowac¢ sam, m.in. o tym, jak wspélnie maja spedzac czas.
Pokrzywdzona zerwata z oskarzonym wszelkie kontakty w ............... r. Przyjaciot-
ka pokrzywdzonej .......cccccevinnennn, wielokrotnie styszata, kiedy oskarzony mowit, ze
zniszczy pokrzywdzonej zycie, ze jg zatatwi.

Dowdd: Zeznania przyjaciotki ...ccevevereieeieninninninnns

W dniu .o pokrzywdzona wrécita ze szkoty zaptakana i powiedziata, ze
koledzy na boisku $miali sie z niej i krzyczeli, ze jest fatwa i ma fajne ciato. Tak
sytuacja trwa do chwili obecnej. Pokrzywdzona uzyskata informacje, ze w Inter-
necie znajduje sie blog na jej temat.
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Okazato sie, ze oskarzony stworzyt w Internecie blog o nazwie ,Prawdziwa mi-
to$¢”, na ktérym opisat swoj zwiazek z pokrzywdzona. Opisat ich rzekome intymne
przezycia, umiescit na nim zdjecia swoje oraz pokrzywdzonej, a takze zdjecia sa-
mej pokrzywdzonej, rowniez fotomontaz, na ktérych pokrzywdzona jest nago lub
w erotycznych pozach i strojach. Przez okres 6 miesiecy dodawat obrazliwe wpisy
na temat jej urody, inteligencji oraz jej seksualnos$ci. Wszystkie te komentarze
przedstawiajg pokrzywdzong w negatywnym Swietle i sa nieprawdziwe.
Dowdéd: Screen blogu

Wybrane wpisy z blogu

Fotomontaze zamieszczone na blogu

Oskarzony wystat link do wszystkich wspdlnych znajomych i kolegéw z klasy po-
krzywdzone;j.
Dowad: Screen poczty e-mail

Pokrzywdzona odmawia uczeszczania do szkoty, wstydzi sie wychodzi¢ z domu.
W chwili obecnej jest pod opieka psychologa.
Dowéd: Opinia psychologa

Rodzice pokrzywdzonej probowali rozmawia¢ z oskarzonym, aby zlikwidowat blog
i sprostowat nieprawdziwe informacje. Oskarzony odméwit podjecia jakichkolwiek
dziatan.

Z uwagi na powyzsze wnosze o ukaranie oskarzonego jako winnego przestepstwa
z art. 216 kodeksu karnego na kare grzywny. Jednocze$nie wnosze o zobowigzanie
oskarzonego do umieszczenia przeprosin w Internecie pod adresem ww. blogu.

Osoby podlegajace wezwaniu na rozprawe:
1. Oskarzyciel prywatny: ......, e
(i nazwisko, adres)

2. OsKarzony: ...t
3. Swiadkowie:

(imig, nazwisko, adres)

Dotaczane dowody:

1. Screen blogu

2. Wybrane wpisy z blogu

3. Fotomontaze zamieszczone na blogu
4. Screen poczty e-mail

5. Zaswiadczenie od psychologa

Zataczniki:

1. Screen blogu

2. Wybrane wpisy z blogu

3. Fotomontaze zamieszczone na blogu
4. Screen poczty e-mail

5. Zaswiadczenie od psychologa

6. Odpis aktu oskarzenia
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Uwagi:

1. Prywatny akt oskarzenia nalezy zfozy¢ w sqdzie rejonowym, w wydziale karnym
wiasciwym ze wzgledu na miejsce popefnienia przestepstwa.

2. Nalezy podac wszystkie dane oskarzonego.

3. Pismo nalezy uzasadni¢ i przedstawi¢ dowody winy oskarzonego.

4. W przypadku zniewagi dokonanej w Internecie bardzo wazne jest zabezpieczenie dowo-
déw. Nalezy zanotowac date i czas otrzymania materiafu, tres¢ wiadomosci oraz, jesli
to mozliwe, dane nadawcy (nazwe uzytkownika, adres e-mail, numer telefonu komarko-
wego itp.) lub adres strony www, na ktérej pojawity sie zniewazajace tresci czy profil.

5. Pokrzywdzony, mimo iz jest niepefnoletni, bedzie uczestnikiem postepowania jako
Swiadek.

=

© Naria P, - Fotolia.com
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Wz6r nr 2

Miejscowos$¢, data .......ccovvvvreerincnns

Sad Rejonowy
Wydziat Rodzinny i Nieletnich

Zawiadomienie o czynie zabronionym

Zawiadamiam, Z€ ......cceuorericiiamorsiemirireenienns (U W dniu e,
(imie i nazwisko, adres)

umiescita w Internecie, na portalu YouTube.com film pt. ,Zboczeniec”, na

ktérym matoletnia pokrzywdzona wykonuje potrzeby fizjologiczne oraz

W ANIU v, umiescita na portalu Wrzuta.pl zdjecie pt. ,Idiota”, na ktérym

matoletnia pokrzywdzona dfubie w nosie, co spowodowato o$mieszenie jej na

forum szkoty.

Uzasadnienie
W dniu .o corka zaprosita do domu swoja najlepsza przyjaciétke ..........
....... o, dZieWczynka nocowata u nas. Obie dziewczynki spedzity caty
(lmle i nazwtsko)

wieczor w pokoju corki, bawity sie telefonami komoérkowymi, robity sobie zdjecia
i krecity filmy. Cérka pokazata mi zdjecia i filmy, ktére kolezanka przestata jej
e-mailem. Byty to zdjecia w réznych sytuacjach oraz krétkie filmiki, m.in. kiedy
cérka korzysta z toalety.

Kilka dni po tych wydarzeniach cérka wrdcita ze szkoty zaptakana, nie chciata
o tym ze mna rozmawiaé. Po kilku dniach cérka powiedziatfa, ze nie chce chodzi¢
do tej szkoty i ze dzieci jej nie lubig i $mieja sie z niej oraz nazywaja ja gfupkiem,
zboczencem i wariatka.

Udatam sie do szkoty, aby porozmawia¢ z wychowawca, ktéry potwierdzit, ze cor-
ka jest obiektem obrazliwych wyzwisk, ze dzieci sie z niej $miejq i Ze jest izolowana
w grupie réwiesniczej. Polecit mi spotkanie z psychologiem szkolnym. Pani psycho-
log powiedziata mi, ze zdjecia corki oraz film z jej udziatem kto$ umieécit w Interne-
cie i z tego powodu jest ona obiektem agresji rowiesnikéw. Kiedy zobaczytam film
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i zdjecie poinformowatam panig psycholog, kto jest autorem filmu i kto mégt go
zamiesci¢ w Internecie.

W szkole odbyto sie spotkanie z mojg cérka, jej przyjacidtka i jej rodzicami,
w obecnosci psychologa szkolnego. Przyjaciétka powiedziata, ze umiescita film
w Internecie bo byt Smieszny i nie uwaza, zeby to byt problem. Rodzice ja poparli
i powiedzieli, ze cafa ta sytuacja jest wymyslona przez moja corke. Odmowili
wszelkich form polubownego rozwigzania sprawy.

Majac na uwadze powyzsze fakty, wnosze o podjecie dziatan prawnych przez
Sad.

Ponadto wnosze o przeprowadzenie nastepujacych dowoddw:

1. Przestuchanie psychologa SzKOINEQO ......cccoeeierieierisariinee e

(imie, nazwisko, adres szkoty)

2. Przestuchanie wychowawcy cOrKi .....ccccneinrsincineinnns reeeree e e e eeare e ee e reenaes
(imig, nazwisko, adres szkoty

3. Przestuchanie matoletnigj ........cccuvvnivrienininnnnns et autorki zamiesz-
o (imie¢ i nazwisko, adres)
czenia filmu
4. Dotaczenie zdje¢ (5 szt.)
5. Zabezpieczenie telefonu komdérkowego matoletniej .....ccccecvvvvvcnciniiinnn, , ha kto-

rym znajduja sie filmy z udziatem mojej cérki.

Podpis osoby sktadajacej zawiadomienie

Zataczniki:
1. Zdjecia (5 szt.)
2. Odpisy pisma i zatgcznikow

Uwagi:

1. Jezeli sprawca cyberprzemocy jest osoba niepefnoletnia, informacje o przemocy
nalezy zfozy¢ w sadzie rodzinnym i nieletnich wtasciwym dla miejsca jej zamiesz-
kania.

2. Nalezy opisad, jakie dziatania miafy miejsce wobec naszego dziecka.

3. Nalezy wskazac dane personalne sprawcy lub osoby, ktdra podejrzewamy o dokonanie
czynu.

4. Opis sytuacji, ktéra miafa miejsce, nalezy sporzadzi¢ zgodnie z tym, co sie wyda-
rzyfo (wazne jest, by zaznaczy¢ np. kiedy i gdzie miafo miejsce zdarzenie, kto mdgt
Je widzied/wiedzie¢ o nim, kto mogt popetnié przestepstwo).

5. Wazne jest, aby przedstawi¢ dowody, czyli Swiadkdw, zrobi¢ screen strony forum
z zamieszczonymi zdjeciami. Mozna tez wnioskowac, aby sad zazadat dowoddw
od osoby, ktdra je posiada. Dowody nalezy dostarcza¢ na nosniku, na ktérym je
utrwalono.

6. Jezeli zgfaszamy przestepstwo, ktérego ofiara jest nasze dziecko, musimy liczy¢
sie z faktem, ze bedzie brafo udziat w postepowaniu jako Swiadek.
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Wz6r nr 3

Miejscowos¢, data.......cccoevcvennnnen,

Prokuratura Rejonowa

.................................

"""""""""""" {adres)™ ™

Przedstawiciel ustawowy matoletniej pokrzywdzonej: ...........c.cccooiriincinnns

(imie, nazwisko, adres szkoty)

Zawiadomienie o popetnieniu przestepstwa

Sktadam zawiadomienie podejrzenia popetnienia przestepstwa wia-
mania do poczty e-mail oraz na blog na szkode mojej matoletniej corki
"""""""" (imi¢ i nazwisko) e T Gmie U nazwisko sprawey)” T
Wdniu ... corka poinformowata mnie, ze kto$ czyta jej wiadomosci i z jej konta
wysyta wiadomosci do jej przyjaciétek z obrazliwymi i wulgarnymi tresciami. Rdwniez
na blogu corki pojawity sie tresci, ktérych ona nie umieszczata, i nie chce, aby one sie
tam znalazty. Cérka podejrzewa, ze kto$ wtamat sie na jej konto e-mail oraz na blog i
je wykorzystuje do dokonywania czynéw zabronionych. Matka przyjaciétki mojej cor-
Kivieespensenessenenes fepieenn spotkafa sie ze mna, aby poinformowac mnie, ze jej cérka otrzymuje
(tng, nazwtslm)
obrazliwie e-maile od mojej corki i zada zaprzestania takich dziatan. Ani ja, ani cérka
nie mamy na ten fakt wptywu i nie jesteSmy w stanie kontrolowac tej sytuacji.
Corka ma problemy w szkole z powodu tych wtaman, dzieci odnosza sie do niej
wrogo od momentu rozestania obrazliwych e-maili przez wtamywacza.
Dowdéd: Opinia psychologa szkolnego

Whnosze o $ciganie sprawcy.

Wnosze réwniez o przeprowadzenie nastepujacych dowodow:
1. Przestuchanie .....cccccvvvininiinicsnsssenececnnn

2. Dotaczenie do akt sprawy opinii psychologa

3. Przeprowadzenie ekspertyzy komputera corki

Zataczniki:
Odpisy pisma

................................................
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Uwagi:

1. Zawiadomienie nalezy zfozy¢ do prokuratury rejonowej wiasciwej ze wzgledu na
miejsce popefnienia przestepstwa.

2. Nie jest konieczne wskazywanie nazwy przestepstwa, ktére zostafo popefnione,
nalezy jednak opisacd, jakie dziatania miaty miejsce.

3. Nie jest konieczne wskazywanie danych personalnych sprawcy, jezeli ich nie
znamy, jezeli wiemy jednak, kto jest sprawca, musimy to ujawnié.

4. Opis sytuacji, ktéra miafa miejsce, nalezy sporzadzi¢ zgodnie z tym, co sie wy-
darzyfo (wazne jest, by zaznaczy¢ np. kiedy i gdzie miato miejsce zdarzenie, kto
mogt je widzied/wiedziec¢ o nim, kto mdgt popetnic¢ przestepstwo).

5. Jezeli zgtaszamy przestepstwo, ktdrego ofiara jest nasze dziecko, musimy liczy¢
sie z faktem, ze bedzie brafo udziat w postepowaniu jako swiadek.
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Wzér nr 4

Miejscowos$¢, data .....ccoevveverrininnnnnnn,

Komenda Policji

(adres)

Zawiadomienie o popetnieniu wykroczenia

Sktadam zawiadomienie podejrzenia popetnienia wykroczenia poprzez umiesz-
czenie na forum dyskusyjnym ,Klub Myszki Miki” treéci o charakterze wulgar-
nym, wyzwisk itd. przez uczestnika forum o nicku ,,Piotrus Pan”.

Uzasadnienie

Moéj 10-letni syn jest uczestnikiem forum dyskusyjnego w Internecie ,Klub
Myszki Miki”. W dniu ..o przyszedt do mnie i zapytat, co to zna-
czy ,popierdolony popapraniec”. Powiedziat mi, ze od pewnego czasu kto$
wpisuje na forum takie stowa. Wesztam na forum i zobaczytam, ze od oko-
fo tygodnia regularnie ta sama osoba o nicku ,Piotru$ Pan” wchodzi na fo-
rum i wyzywa dzieci, umieszcza we wpisach same wulgarne sformutowania
i tresci obelzywe. Na wpis, aby sie wycofata, zareagowata jeszcze wieksza
liczbg wulgarnych wpiséw. Rowniez administrator, ktérego o tym fakcie poinfor-
mowatam, nie potrafi poradzi¢ sobie z tym problemem.

Whnosze zatem, aby policja przeprowadzita dochodzenie oraz wykryta i ukarafa sprawce.

Zataczniki:
Odpisy pisma

Podpis osoby sktadajqcej zawiadomienie

Uwagi:

1. Zawiadomienie nalezy ztozy¢ do Prokuratury Rejonowej wilasciwej ze wzgledu na

2.

3.

4.

miejsce popetnienia przestepstwa.

Nie jest konieczne wskazywanie nazwy przestepstwa, ktdre zostato popetnione,
nalezy jednak opisac, jakie dzialania miaty miejsce.

Nie jest konieczne wskazywanie danych personalnych sprawcy, jezeli ich nie zna-
my, jednak jezeli wiemy, kto jest sprawcg, musimy to ujawnic.

Opis sytuacji, ktéra miafa miejsce, nalezy sporzadzi¢ zgodnie z tym, co sie wyda-
rzyfo (wazne jest, by zaznaczy¢ np. kiedy i gdzie miato miejsce zdarzenie, kto mégt
Je widzied/wiedziec¢ o nim, kto mégt popetnic przestepstwo).
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Do Helpline.org.pl w czasie pierwszego

rol:u jego dzia’fania r\:vp’ryne’rcl; ponad 500 “ © 0800100100
zgtoszen zwiagzanych z cyberprzemoca h .
elpline.org.pl

— to prawie 1/3 wszystkich zgtoszen wy-

magajqcych podjecia interwencji przez Helpline.org.pl jest wspdlnym projektem Fun-
konsultantow. Za pomoca poczty e-mail | gacji Dzieci Niczyje | Fundacji Orange. Celem Hel-
(helpline@helpline.org.pl), czatu (na stro- | pline.org.pl jest pomoc dzieciom i miodziezy w
nie www.helpline.org.pl), telefonu (0 800 | sytuacjach zagrozenia w Internecie. Konsultanci
100 100, w godz. 11-16) dzieci, ich rodzice helpline’u udzielaja porad takze rodzicom, opieku-
oraz profesjonalici konsultuja sig z Helpli- | nom i osobom pracujacym zawodowo z dzie¢mi
ne.org.pl w sytuacjach zagrozenia bezpie- | | mfodzieza.

czenstwa dzieci w Internecie. Zgtoszenia
do Helpline.org.pl dajg wiedze o zjawisku
cyberprzemocy, reakcjach ofiar, sprawcéw
i potrzeb zwigzanych z interwencja.

Helpline.org.pl dziata w dni powszednie w go-
dzinach od 11 do 16. Kontakt z konsultantami jest
mozliwy:

* pod bezptatnym numerem telefonu

0800100 100,
Jak rozumieé cyberprzemoc? « za posrednictwem livechatu z poziomu
strony www.helpline.org.pl,
Jesli mtody cztowiek podejmuije dzia- * za pomocg e-maila helpline@helpline.org.pl.

fania o charakterze cyberprzemocy,
o$mieszajac, nekajac czy ponizajgc inne-
go, jego zachowanie godzi w spofecznag
zasade, ktéra mowi, ze nalezy szanowac
innych.

Motywacja do stosowania cyberprzemocy przez mtodych ludzi zwigzana jest z czyn-
nikami rozwojowymi. Chcac zrealizowaé potrzebe przynaleznosci daza do tego, by by¢
atrakcyjnym dla grupy lub silnej postaci w grupie. Potrzeba akceptacji przez rowiesnikow
lub ze strony silnej i/lub atrakcyjnej jednostki w grupie powoduje, iz mfody cztowiek nie
uruchamia swojej oceny moralnej, tylko nasladuje dziatania grupy lub jednostki, nawet
jesli tamig one spotecznie akceptowane normy.

Innym waznym czynnikiem sterujagcym zachowaniem mtodych ludzi jest obawa
przed byciem ofiara. Aby nie zosta¢ ofiara, przyjmuje sie role sprawcy. Sprawca ma
sife, moc, nie boi sig, budzi poczucie zagrozenia u innych.

Projekt wspotfinansowany jest przez Komisje
Europejska w ramach programu Safer Internet.

Doswiadczenie cyberprzemocy w zyciu dziecka

Dziecko — ofiara przemocy wirtualnej to czesto ofiara wczes$niejszej przemocy
réwiesniczej — osoba wyrdzniajgca sie czyms na tle grupy, w jakis sposéb inna.
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Mtodzi ludzie oceniajg siebie wedtug wartos$ci nadanej przez grupe, ktérej sg czton-
kami - klase, forum, portal spotecznosciowy. Osoba wysmiewana przez grupe lub
przez znaczacego cztonka grupy przezywa wstyd i upokorzenie. Czuje koncentracje
uwagi na sobie —w czasie gdy atakuja jg rowiesnicy, a takze w sytuacji interwencji na-
uczycieli. Przezywa to jako stygmatyzacje i potwierdzenie bycia ofiarg — kim$ stabym,
samotnym, innym niz wszyscy.

Doswiadczenie przemocy réwiesniczej w zyciu dziecka to nagromadzenie silnych, bar-
dzo trudnych uczué¢ i mysli. Dziecko skrzywdzone w wyniku dziatan rowie$nikéw odczuwa
silng izolacje od grupy, poczucie osamotnienia, niejednokrotnie rozpacz. Grupa réwiesni-
cza, ktora jest w okresie adolescencji najwazniejszg grupa odniesienia, krzywdzi. Ofiara
czuje wiec, ze jest poza grupa. W takiej sytuacji czesto pojawia sie che¢ powstrzymania
sprawcy, cofniecia czasu, aby krzywdzenie nigdy nie miato miejsca. Dziecko przezywa
skrajne emocje, bo wie, ze niemozliwe jest cofnigcie czasu — zawezenie sytuacyjne emocji
dziecka czesto jest przyczynag mysli i prob samobojczych. Cyberprzemocy towarzyszy upu-
blicznienie aktu nekania — w tej sytuacji ofiara ma potrzebe znikniecia, schowania sie.

Dziecko - jako sprawca cyberprzemocy

Sprawca cyberprzemocy czesto bywa osoba, ktéra ma niskie kompetencje spo-
feczne — nie jest w stanie za pomoca sobie dostepnych, spotecznie akceptowanych
metod komunikacji zwréci¢ na siebie uwage, ktérej potrzebuje, i zrealizowa¢ waz-
nych dla siebie potrzeb. Chce by¢ dowarto$ciowana przez grupe, zwréci¢ na siebie
uwage natychmiast — nie umie bowiem odracza¢ gratyfikacji.

Waznym aspektem stosowania cyberprzemocy jest tez poczucie anonimowosci
w sieci, rozumiane przez sprawce jako bezkarnosé.

Jak dzieci wyrazaja potrzeby zwigzane z interwencja?

Potrzeby dzieci wyrazane przy zgtoszeniach dotyczacych cyberprzemocy to za-
zwyczaj w przypadku ofiary —,,cofnaé czas”, ,jak najszybciej usung¢ te tresci”, a spraw-
cy — ,jakos to odkreci¢”.

Warto pamietac, ze ofiara, sprawca, swiadek potrzebuja reakcji dorostych na
kazde zachowanie o charakterze cyberprzemocy!

Kazde dziecko, ktére doswiadczato cyberprzemocy — ofiara, sprawca i $wia-
dek potrzebujg reakcji ze strony dorostych. Muszg ustysze¢, ze cyberprzemoc jest
krzywdzeniem kogos. Nie jest zartem dziatanie, ktére powoduje czyjes$ cierpienie.
Dorosli powinni takze informowac¢ o konsekwencjach, ktére groza sprawcom prze-
mocy, oraz sugerowac reakcje ze strony dzieci — $wiadkéw sytuacji.

Ze zgtoszen cyberprzemocy do Helpline.org.pl

Chtopiec, ktory jest ofiara cyberprzemocy ze strony kilku chtopcéw w szkole, pi-
sze o swojej desperacji — wtamujac sie na strony internetowe usuwa wpisy dotycza-
ce jego osoby (zwtaszcza imienia).
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...Moze to dlatego, ze mam takie gfupie imie, no bo kto nazywa sie Zygmunt jak
ma 15 lat!!! Moze cos wymyslicie — siedziafem caty tydzien i usuwatem wszystkie te
wpisy. Mam juz gdzies, ze robie cos zfego.

Dziewczynka, ktéra prowadzita blog (internetowy pamietnik z mozliwo-
$cig zostawiania komentarza przez czytelnikdw), opisywata swoje pierwsze za-
uroczenie nauczycielem angielskiego. Kolezanka upublicznita te informacje
w klasie, wy$smiewajac jej uczucia. Mama Karoliny pracuje za granicg, dziewczynka
przezywa rozstanie z nig, osamotnienie i brak zrozumienia ze strony innych. Wielo-
krotnie mama zwracata uwage dziewczynce, zeby nie pisata wszystkiego co mysli
- ,jak na spowiedzi”, bo kto$ moze wykorzysta¢ jej ufnos$¢ i otwartosé.

Pewnie dzwonie za pdzno i tez juz nie mozecie nic zrobié, mdj Swiat sie skonczyt.
Gdyby mama tu byta i wiedziafa... Zreszta i tak byfaby moja wina. Tyle razy mdwita, ze
to nie spowied?....

16-letni Wiktor opublikowat na portalu spotecznosciowym swoje krytyczne uwagi
dotyczace nauczycieli. Kolega, ktéry prébowat go sobie podporzadkowaé, nama-
wiajac do ktamania w jego obronie i dokonywania wspolnych kradziezy, zemscit
sie na nim za odmowe, przekazujac nauczycielom zapisy. Wiktor zostat zawieszony
w prawach ucznia. Napisat do Helpline.org.pl:

Jezulll Gdybym wiedziaf, ze trzeba przytakiwac¢ — pewnie bym inaczej skonczyt.
Czemu sie na mnie uwziat!? Przeciez wszyscy gadaja na nauczycieli...

Znany na swoim osiedlu jako bardzo dobry pitkarz 14-letni Piotrek dat swoje na-
gie zdjecie dziewczynie. Po rozstaniu wykorzystata zdjecie — wstawita je do ser-
wisu, w ktdrym mozna umieszcza¢ zdjecia bez zgody i wiedzy. Przekazata link do
tego miejsca w Internecie kolezankom i kolegom Piotrka. Chfopiec kontaktowaft sie
z Helpline.org.pl kilka razy, wstydzac sie zgtosi¢ sprawe — w koncu napisat:

Zdecydowatem sie to zgtosicé. Wstyd mi strasznie, ale dajcie to na policje; i tak wszy-
scy widzieli moje zdjecie, wszyscy, ktdrzy mnie znaja na osiedlu.
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Mtodziez w sieci
— podtoze zachowanh agresywnych
i antyspotecznych

Julia Barlinska

Dzieki Internetowi zachodzi radykalna zmiana przestrzeni spofecznej i kontekstu spo-
fecznego, w ktérym znajduje sie jednostka'. Efekt ten jest szczegdlnie silny w przypad-
ku mtfodych internautéw, dla ktérych Internet jest czesto podstawowym srodowiskiem
zaspokajania potrzeb spofecznych. Poza wieloma pozytywnymi zastosowaniami sieci
— stymulujgcymi rozwodj mtodego cztowieka, przestrzen wirtualna w coraz wiekszym
stopniu staje sie wspdtczesna areng agresji rowiesniczej i cyberprzemocy.

Cyberprzemoc

Cyberprzemoc — przemoc z uzyciem technologii informacyjnych i komunikacyj-
nych wykorzystuje rozne funkcje Internetu, jak np.: poczta elektroniczna, czaty, ko-
munikatory, strony internetowe, blogi, serwisy spotecznosciowe itd. oraz przyjmuje
rézne formy: nekanie, straszenie, szantazowanie z uzyciem sieci, publikowanie lub
rozsytanie oémieszajacych, kompromitujacych zdje¢, filmoéw oraz podszywanie sie
w sieci pod kogo$ wbrew jego woli.

W tradycyjnym podejsciu do dzieci i mtodziezy w Internecie mfodzi internauci
byli ukazywani zazwyczaj jako ofiary negatywnych konsekwencji rozwoju techno-
logii informacyjnych. Ostatnie doniesienia medialne oraz zgtoszenia do organiza-
cji specjalizujacych sie w bezpieczenstwie internetowym (Helpline.org.pl) ukazuja
nowe spektrum zjawisk funkcjonowania mtodych ludzi w sieci — zachowan agre-
sywnych i antyspotecznych, ktérych mtodzi ludzie sa nie tylko ofiarami i $wiadka-
mi, ale przede wszystkim sprawcami.

Ogromny zasieg wirtualnej nagonki wskazuje na konieczno$¢ analizy zjawiska
cyberprzemocy i poznania jej przyczyn w celu podjecia skutecznych dziatan pro-
filaktycznych. Przyczyn wystepowania zachowan wrogich w sieci mozemy dopa-
trywacé sie natomiast w cechach internautéw, ktérych wiekszo$¢ stanowig mtodzi
ludzie, oraz w specyfice medium, jakim jest Internet.

E-generacja — mtodziez w sieci

Szereg cech charakterystycznych dla okresu dojrzewania w interakcji ze $rodowi-
skiem Internetu wydaje sie sprzyja¢ tatwosci ujawniania wrogich zachowan w sieci.
Takie cechy mtodych ludzi, jak np. ograniczona zdolno$¢ do przyjmowania perspekty-

" Nowak Krejtz 2006 str. 5.
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wy innej osoby warunkujacej wystapienie empatii w relacji z druga osobg, nie w pet-
ni uksztattowana zdolnos¢ i gotowosé¢ do podejmowania refleksji nad soba i wiasnym
zachowaniem, relatywizm moralny oraz sktonno$¢ do testowania granic zasad moral-
nych moga potencjalnie nasila¢ skfonnos¢ do agresji w sieci. Nie bez znaczenia jest
takze uleganie wptywom norm grupy réwiesniczej, czesto promujacych zachowania
antyspoteczne na zasadzie prostej opozycji wobec tego, co przekazywane i oczekiwane
przez dorostych. Wptyw réwiesnikdéw w Internecie moze by¢ znaczaco silniejszy z racji
braku realnej obecnosci dorostych w sieci — koniecznej dla egzekwowania zachowan
zgodnych z powszechnie przyjetymi normami spofecznymi. Podsumowujac, cechy cha-
rakterystyczne dla tego wieku rozwojowego sprawiaja, ze mtodziez czesto poszukuje
w Internecie okazji do nieetycznych czy bezmys$inych zachowan.

Cechy Internetu

Internet ma cechy, ktére moga nieomal w kazdym wyzwolié¢ pewne formy agresywnych
zachowan. Jesli chcemy obnizy¢ poziom wrogosci w sieci i sami trzymac sie daleko od rin-
gu, musimy wiedziec, gdzie bija Zrédfa owych kfopotdow?. Internet jest czynnikiem silnie
modyfikujacym zachowania spoteczne i lezace u ich zrédet mechanizmy psychologicz-
ne. Specyficzne warunki panujace w sieci — zapos$redniczenie kontaktéw przez kompu-
ter sprawia, ze cztowiek inaczej postrzega siebie i innych.

Podstawowa wtfasnoscia interakcji za posrednictwem sieci jest anonimowos¢,
ktéra sprawia, ze ludzie zachowuja sie w sposéb, w jaki nie zachowaliby sie w sytu-
acji bezposredniego kontaktu z drugim cztowiekiem. Najpierw krzywdza czy obraza-
ja, a dopiero pozniej zastanawiaja sie nad tym, co zrobili.

W $wietle najnowszych badan anonimowo$¢ w Internecie — rozumiana jest
dwojako: jako nieidentyfikowalno$¢ wiasna (specyficzny kontekst podmiotowosci
wiasnej) oraz nieznajomo$¢ (niska dostepno$é przestanek na temat uczestnika
interakcji)®. Eskalacji zachowan agresywnych sprzyja takze skapa ilo$¢ informacji
zwrotnych na temat naszych zachowan wzgledem uczestnika interakcji w sieci.

Anonimowi ,,Inni” w Internecie
1

Osoby istnieja w Internecie w inny sposdéb niz w spofeczenstwie realnym®. Pod-
stawowa réznica jest brak fizycznej obecnosci w sieci i — co za tym idzie — podsta-
wowego dla komunikacji kanatu niewerbalnego. Kontakt internetowy z racji wcigz
dominujacej komunikacji tekstowej oraz ubogiego i schematycznego charakteru
zastepczych komunikatéow niewerbalnych (emotikonki) jest ubozszy o tatwo in-
terpretowalne i bezposrednie komunikaty, zawierajgce informacje zwrotne o sa-
mopoczuciu innej osoby, tj.: ekspresja mimiczna, gestykulacja, dystans fizyczny,
modulacja gfosu, kontakt wzrokowy itp. Komunikaty te w trakcie spotkania twarza
w twarz potencjalnie blokujg dziatania mogace sprawi¢ przykro$¢ drugiej osobie
i sprzyja¢ przerwaniu interakcji. Ponadto w srodowisku Internetu w miejsce fizycz-
nej obecnosciinnych ludzi wystepuje interfejs komputera, ktéry dodatkowo obcigza

2 Wallace 2005, str. 176.
8 Mazurek 2006.
4 Nowak, Krejtz 2006, str. 6.
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zasoby poznawcze, utrudniajgc nam refleksje nad wtasnym zachowaniem. Pewne
cechy oprogramowania komputera stymuluja impulsywnoscé® — tatwiej jest nacisna¢
klawisz ,Wyslij”, zanim kolejna, bardziej trzezwa mys$l zdazy przyniesé¢ refleksje
i powstrzymac nas od wystania niefortunnej wiadomosci.

Reasumujac, wobec ,niewidzialnego” partnera interakcji w sieci fatwiej zacho-
wac sie okrutnie, gdyz nie widzimy skutkéw wyrzadzonej krzywdy. Na tatwo$¢ anga-
zowania sie w zachowania agresywne w sieci wptywa nie tylko sposéb postrzegania
innych, ale takze percepcja wtasnej osoby.

Konsekwencje nieidentyfikowalnos$ci wtasnej

Swoista autonomia cyberprzestrzeni wobec ,rzeczywistego Swiata” jest jednym z fun-
damentalnych doswiadczen internautdw®. Anonimowos$¢ pseudonimu sieciowego, bycie
niewidocznym dla innych oraz zwiekszone poczucie ego z racji samotnego przebywania
przed ekranem komputera sprzyjaja poczuciu anonimowos$ci w przestrzeni wirtualne;j.
Skutkuje to brakiem koniecznos$ci dbania o autoprezentacije i opinie innych ludzi. Ponadto
w indywidualistyczno-anarchistycznej kulturze Internetu wiele zakazéw powstrzymujacych
wrogie zachowania nie obowiazuje, co dodatkowo sprzyja tatwiejszemu usprawiedliwianiu
niebezpiecznych, nieodpowiedzialnych i krzywdzacych czynéw. Sprawia to, iz w wirtual-
nej przestrzeni ludzie robig badZz mdwig rzeczy, ktérych nie zrobiliby lub nie powiedzieli
w realnym kontekscie spotecznym. Zjawisko to, nazwane internetowym efektem odhamo-
wania’, polega na braku odczuwania ograniczen — ,hamulcéw” charakterystycznych dla
kontaktow bezposrednich. Czynniki hamujace zachowania nieaprobowane tracg swoja
site, co moze sprzyjac cyberprzemocy.

Wrazenie anonimowosci i pewnej nierealnosci w Internecie jest jednak iluzja.
Niejednokrotnie skuteczne reakcje organéw scigania na przestepstwa internetowe
dowiodty, ze nieidentyfikowalno$¢ jest pozorna — takze w sytuacjach cyberprzemo-
cy. Natomiast realnosci konsekwencji zachowan w przestrzeni wirtualnej najpetniej
dowodza cierpienia ofiar cyberprzemocy.

W wyniku rozwoju nowoczesnych technologii zasada szacunku w relacjach z innymi
nabrata nowego wymiaru — dotyczy takze relacji wirtualnych. Aby méc skutecznie prze-
strzega¢ zasady szacunku, mfodzi ludzie, oprécz poznawania mozliwosci, Internetu po-
winni uczy¢ sie takze o zwigzanych z nim zagrozeniach — w tym specyfice kontaktow za-
posredniczonych przez Internet nasilajgcych potencjalnie zachowania antyspoteczne.

Bibliografia

Bjerrnstad T, Ellingsen T. (2005), Onlinres. A report about youth and the Internet,
SAFT.

Carr J. (2005), Internet a wykorzystywanie seksualne dzieci i pornografia dziecieca,
»Dziecko krzywdzone - teoria, badania, praktyka. Zagrozenia dzieci w Inter-
necie”, nr 13, s. 11-27.

Clarke D. (2005), Zachowania prospofeczne i antyspofeczne, Gdansk: GWP.

5 Wallace 2005, str. 168.
6 Mazurek 2006, str. 87.
7Joinson 2003.

78 Jak reagowac na cyberprzemoc. Poradnik dla szkot



Mtodziez w Sieci — podfoze zachowan agresywnych i antyspotecznych

Julia Barlinska

Gotab A., Reykowski J. (1985), Studia nad rozwojem standardéw ewaluatywnych:
zmiany w motywacji zachowan prospofecznych, Wroctaw: Ossolineum.
Jarymowicz M., red. (2001), Pomiedzy afektem a intelektem poszukiwania empirycz-

ne, Warszawa: Wydawnictwo Instytutu Psychologii PAN.

Joinson A.N. (2003), Understanding the Psychology of Internet behavior, New York:
Palgrave Macmillan.

Mazurek P. (2006), Anatomia internetowej anonimowosci, w: D. Batorski, M. Maro-
dy, A. Nowak red., Spofeczna przestrzen internetu, Warszawa: Wydawnictwo
Szkoty Wyzszej Psychologii Spofecznej ,,Academia”, s. 79-90.

Nowak A., Krejtz K. (2006), /nternet z perspektywy nauk spofecznych, w: D. Batorski,
M. Marody, A. Nowak (red.), Spofeczna przestrzen internetu, Warszawa: Wy-
dawnictwo Szkoty Wyzszej Psychologii Spotecznej ,Academia”, s. 5-19.

Patchin J.W., Hinduja S. (2007), Cyberbullying: An Exploratory Analysis of Factors
Related to Offending and Victimization, Deviant behavior.

Piaget J. (1966), Studia z psychologii dziecka, Warszawa: Panstwowe Wydawnictwa
Naukowe.

Palmer T. (2005), Ciemna strona Internetu — ofiary pornografii dzieciecej, ,Dziecko krzywdzo-
ne —teoria, badania, praktyka. Zagrozenia dzieci w Internecie”, nr 13, s. 28-44.

Vasta R., Haith Marshall M., Miller Scott A. red. (1995), Psychologia dziecka, Warsza-
wa: Wydawnictwa Szkolne i Pedagogiczne.

Wallace P. (2005), Psychologia Internetu, Poznan: Dom Wydawniczy Rebis.

Willard N.E. (2007), Cyberbullying and Cyberthreats. Responding to the Challenge of
Online Social Aggression, Threats, and Distres, Eugene: Center for Safe and
Responsible Internet Use.

Woijciszke B., Baryta W. (2002), Potoczne rozumienie moralnosci, w: M. Lewicka
(red.), Jednostka i spofeczerstwo. Podejscie psychologiczne, Gdansk: Gdan-
skie Wydawnictwo Psychologiczne, s. 49-66.

Wojtasik t. (2005), Wykorzystywanie seksualne dzieci w Internecie — perspektywa
krajowa, ,Dziecko krzywdzone - teoria, badania, praktyka. Zagrozenia dzieci
w Internecie”, nr 13, s. 6-10.

Zajac J.M. (2006), Zaposredniczone kontakty spofeczne w sytuacjach zadaniowych,
w: L. Jonak, P Mazurek, M. Olcon, A. Przybylska, A. Tarkowski, J.M. Zajac,
(red.), Re: internet — spoteczne aspekty medium, Warszawa: Wydawnictwa
Akademickie i Profesjonalne, s. 153-174.

Zrodta on-line:

Domaszewski Z. (2007), Cyberbullying: Plaga internetowej przemocy. Pobrano
6 wrzesnia 2007, z http://gospodarka.gazeta.pl/gospodarka/1,42904,3901940.
html

Gemius, Fundacja Dzieci Niczyje (2007). Przemoc réwiesnicza a media elektronicz-
ne. Pobrano 4 marca 2007, z http://www.saferinternet.pl/raporty/przemoc_ro-
wiesnicza_a_media_elektroniczne.html

Livingsone, Bober (2005), UK Children Go Online. Final report of key project findings.
Pobrano 6 lutego 2006, z http://personal.lse.ac.uk/bober/UKCGOfinalReport.
pdf.

Strzelecka M. (2007), Kfamstwa Internetu, ,,Gazeta Wyborcza", Pobrano 24 lipca
2007 r., z http://www.saferinternet.pl/wiadomosci_z_prasy/klamstwa_inter-
netu.html

Jak reagowac na cyberprzemoc. Poradnik dla szkot 79



IV. Aneks

W czesci ,,Aneks” znajdziecie Panstwo m.in. ulotki, plakaty oraz
scenariusze zajec, ktére moga by¢ pomocne w dziataniach edukacyj-
nych realizowanych przez szkote. Materiaty te w wersji elektronicznej
pobra¢ mozna ze strony www.dzieckowsieci.pl.
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przedstawiajgce problem cyberprzemocy

oraz zagadnienia bezpieczenstwa dzieci i mtodziezy
w Internecie

Serwis programu Dziecko w Sieci Fundacji Dzieci Niczyje poswieconego proble-
matyce bezpieczenstwa dzieci i mfodziezy w Internecie. Skierowane sa zaréwno
do dzieci i mtodziezy, jak réwniez do ich rodzicow i nauczycieli oraz specjalistow
zajmujacych sie problematyka bezpieczenstwa dzieci online.

www.dzieckowsieci.pl

Strona zwigzana z kampania Dziecko w Sieci i innymi projektami realizowa-
nymi przez Fundacje Dzieci Niczyje na rzecz bezpieczenstwa dzieci i mtodziezy
w sieci. Podstawowym celem strony jest zwrécenie uwagi dorostych i dzieci na
zagrozenia wynikajace z nierozwaznego korzystania z Internetu. Na stronie wiele
uwagi poswiecono problemowi cyberprzmemocy.

Strona podzielona jest na 5 czesci. Pierwsza skierowana jest do dzieci, ktére znaj-
da tu podstawowe zasady bezpiecznego korzystania z Internetu oraz odnos$niki do
materiatéw multimedialnych oraz innych serwiséw dzieciecych poswieconych pro-
blematyce bezpieczenstwa online.

W kolejnej sekcji rodzice znajdg informacje na temat podstawowych aktywnosci
dzieci i mtodziezy w Internecie, porady, jak rozmawia¢ z dzie¢mi oraz jak postepo-
wacé w przypadku, gdy ich dziecko doswiadczyto lub doswiadcza cyberprzemocy.

Nauczyciele i specjali$ci pracujacy z dzie¢mi majg mozliwos$¢ pobrania ze strony
scenariuszy zaje¢ edukacyjnych dla uczniéw szkét podstawowych i gimnazjalnych.
Na stronie znajduje sie tez platforma e-learning, na ktérej udostepniane sg kursy
o tematyce bezpieczenstwa w sieci.

Dziat ,,O0 problemie” zawiera charakterystyke problematyki podejmowanej
w ramach programu Dziecko w Sieci. Znajdujg sie w nim podstawowe informacje
na temat Internetu, artykuty i badania, wyktady, sfowniczek poje¢ internetowych,
a takze informacje, jak reagowaé w przypadku zauwazenia zagrozenia dzieci
w Internecie.

W ostatniej czesci znajduja sie informacje na temat kampanii medialnej i innych
projektéw realizowanych w ramach programu Dziecko w Sieci.

www.saferinternet.pl

Strona programu Saferinternet.pl — polskiej edycji programu Komisji Europejskiej
Safer Internet, realizowanego przez narodowe konsorcjum FDN-NASK. Znajduja sig na niej
informacje o dotychczas zrealizowanych oraz planowanych w ramach programu przedsie-
wzieciach zwigzanych z problematyka bezpieczenstwa dzieci i mfodziezy w Internecie, jak
obchody Dnia Bezpiecznego Internetu, konferencje, szkolenia, kampanie medialne itp.
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Na stronie znalez¢ mozna takze liczne raporty, analizy, relacje z konferencji oraz
odnosniki do innych projektow realizowanych w ramach programu.

www.sieciaki.pl

Sieciaki.plto serwis dladzieci majacy na celu edukacje najmtodszych internautéw
w zakresie bezpiecznego korzystania z sieci. Projekt powstat z my$lg o 9-14-latkach.
Jego fabuta opowiada o przygodach grupy Sieciakow, czyli dzieci o specjalnych
internetowych umiejetnosciach, znajacych zasady bezpiecznego poruszania sie
w sieci. Sieciaki z pomoca robota Netrobiego walcza z internetowym ztem, ktérego
uosobieniem sa Sieciuchy.

Atrakcyjna szata graficzna, wiele materiatéw multimedialnych, ciekawe konkursy
z nagrodami i inne atrakcje maja na celu zachecenie dzieci do regularnego korzy-
stania z serwisu. Projekt Sieciaki.pl realizowany jest przez Fundacje Dzieci Niczyje
w ramach programu Saferinternet.pl.

www.cyberprzemoc.pl

Strona dla mfodziezy poswiecona problemowi przemocy réwieé$niczej w Inter-
necie. Serwis powstat w ramach kampanii spotecznej Komisji Europejskiej Keep it
fun. Keep Control, realizowanej w Polsce w ramach programu Saferinteret.pl pod
hastem Baw sie w Sieci. Bezpiecznie. Uzytkownicy serwisu znajda w nim przekazy
reklamowe oraz materiaty multimedialne dotyczace przemocy réwieséniczej w sieci,
zasady bezpieczenstwa i informacje o tym, jak reagowac na cyberprzemoc.

www.helpline.org.pl

Serwis internetowy projektu Fundacji Dzieci Niczyje oraz Fundacji Orange, reali-
zowanego w ramach programu Saferinternet.pl. Celem Helpline.org.pl jest niesie-
nie pomocy mtodym Internautom, ktérzy znalezli sie w sytuacji zagrozenia w Internecie
lub korzystajac z telefonow komérkowych. Strona skierowana jest do dzieci, mfo-
dziezy, rodzicéw i profesjonalistéow.

Na stronie prezentowane sa trzy mozliwe sposoby kontaktu z konsultantami
Helpline.org.pl: rozmowa za pomoca /ivechatu, droga mailowa (helpline@helpline.
org.pl) oraz telefoniczng pod bezptatnym numerem 0 800 100 100. Ponadto dzieci
i mtodziez znajda porady, jak unika¢ niebezpiecznych sytuacji w sieci oraz co zrobi¢
w przypadku wystapienia zagrozenia.

Z kolei rodzice dowiedzg sie, jak rozmawia¢ ze swoimi dzie¢mi, aby uswiadomi¢ im
niebezpieczenstwa wynikajgce z nierozwaznego korzystania z Internetu, oraz znajda po-
rady, jak postepowac, gdy ich dziecko znalazto sie w sytuacji zagrozenia. Profesjonalisci
natomiast uzyskaja informacje, jak pomdéc swoim podopiecznym i ich rodzinom.

W kazdej czesSci znajduje sie lista polecanych stron internetowych o tematyce
bezpieczenstwa w Internecie, odpowiednich dla kazdej z grup.
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www.dyzurnet.pl

Serwis internetowy projektu Dyzurnet.pl, ktéry przyjmuje zgtoszenia dotyczace nie-
legalnych tresci znalezionych w Internecie. Projekt powotany zostat przez NASK
i funkcjonuje w ramach programu Safer Internet w Polsce. Do zadan Dyzurnet.pl na-
lezy m.in.: analiza tresci wskazanych przez uzytkownikéw, wykonanie dokumentacji
technicznych, przestanie informacji do policji, prokuratury, administratorow serwi-
séw internetowych, czy tez zagranicznych punktéw kontaktowych. Nielegalne tresci
znalezione w Internecie mozna zgtasza¢ do Dyzurnet.pl za pomoca formularza na
stronie www.dyzurnet.pl lub nagrywajac wiadomos$¢ pod numerem 0801 615 005.

www.cyberbullying.org

Strona w jezyku angielskim — pierwsza poswiecona problemowi cyberprzemo-
cy, zatozona przez Billa Belsey'a, kanadyjskiego nauczyciela, prezydenta organi-
zacji Bullying.org. Na stronie dostepna jest definicja cyberprzemocy oraz przykta-
dy tego typu sytuacji. Autor strony podaje konkretne sposoby na radzenie sobie
z cyberprzemoca oraz przytacza szereg informacji dotyczacych tego problemu
wraz z linkami do najnowszych artykutéw oraz badan.

www.stopcyberbullying.org

Amerykanska strona opisujgca problem przemocy réwies$niczej w sieci. Na stro-
nie mozna skontaktowa¢ sie droga mailowa z Parry Aftab, prawniczka oraz $wiato-
wa ekspertka w dziedzinie przestepstw w Internecie. Strona stopcyberbullying.org

podzielona jest na kilka czes$ci, a kazda z nich zawiera informacje zwigzane
z cyberprzemoca, jak definicje, formy, przyczyny czy sposoby radzenia sobie z pro-
blemem.

Poza tym w serwisie podane sg informacje na temat cyberprzemocy - jak ja
rozpoznac i jak jej zapobiega¢ dla dzieci w trzech przedziatach wieku (7-10 lat,
11-13 lat, 14-17 lat). Dzieci moga sie tam réwniez zapoznac¢ z zasadami netykiety.
Na stronie znajduja sie dziaty przeznaczone dla rodzicéw, nauczycieli oraz pra-
cownikéw wymiaru sprawiedliwosci i organéw $cigania.

www.netbullies.com

Kolejna amerykanska strona poswiecona problemowi cyberprzemocy. Ser-
wis podzielony jest na dziesie¢ podrozdziatéw. Zawiera informacje dla dzieci
i mtodziezy dotyczace tego, jak unika¢ i jak reagowac¢ na cyberprzemoc. Cie-
kawe porady dotyczace problemu przemocy réwiesniczej z uzyciem medidw
elektronicznych znajda w nim rowniez nauczyciele i rodzice.
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Ulotka dla dzieci
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Ulotka dla rodzicow

Stop cyberprzemocy!!!

Informacja dla rodzicow

Cyberprzemoc to:

® nekanie, straszenie, szantazowanie w sieci,

rejestrowanie niechcianych filmoéw i zdjec,

® publikowanie w Internecie lub przy uzyciu telefonu komorkowego osmieszajacych zdjec,
filméw i informacji,

® podszywanie sie w sieci pod inna osobe.

Cyberprzemoc dotyczy zazwyczaj dzieci i mtodziezy stajac sie nowa odmiang problemu prze-
mocy rowiesniczej. Badania pokazuja, ze réznych form przemocy w sieci doswiadcza co drugie
dziecko w Polsce (FDN/Gemius 2007)!

Cyberprzemoc moze przytrafi¢ sie KAZDEMU,
réwniez Twojemu dziecku.

Dziecko, ktore staje sie ofiarg cyberprzemocy, czesto czuje sie osamotnione i bezradne wobec
dziatan swoich rowiesnikow. Czesto boi sie i wstydzi tego, co mu sie przytrafito. Nie potrafi so-
bie poradzi¢ z nowa, trudna sytuacja i silnymi emocjami, ktore temu towarzysza.

Niczego nie zauwaZytem,
a cos takiego mi zrol_oilz.
Nie wiem, jak mam 5t¢
pokazal w szkole, cia
. ic ws2yscy 4ig ze mnie IMmie)q-
Co mozesz zrobic? Kaialy maten filmik na komarce.

® Porozmawiaj z dzieckiem i dowiedz sie, co sie Chaa{bym CO,"I Q(‘: czaj...
dzieje. Postaraj sie zdobyc¢ jak najwiecej infor- 14 lai'
macji na temat jego problemu. Postaraj sie do- A‘dam)
wiedzie¢, kim jest sprawca - Twoje dziecko moze
tego nie wiedzie¢. Wspoélnie zastandwcie sie, co mozna zrobi¢ w tej sytuacji. Poszukaj
psychologicznej pomocy dla dziecka.

Dziecku, ktére doswiadczyto
cyberprzemocy, bardzo potrzebna
jest pomoc ze strony dorostych.

® Skontaktuj sie z profesjonalistami - mozesz potrzebowac¢ wsparcia psychologa i pomocy
prawnika. Pomocy mozesz szukac u konsultantéow Helpline.org.pl (tel. 0 800 100 100).

® Zabezpiecz dowody cyberprzemocy. Zachowaj wszystkie wiadomosci, tresci (filmy, zdje-
cia, sms-y, komentarze) i informacje dotyczace sprawy.

® Skontaktuj sie ze szkota. Wspolnie z pedagogiem, dyrektorem szkoty sprobujcie ustali¢
mozliwosci dziatania.

@ 0800100100 ;@ﬁ Fundacja . -
“helplme.org.pl R 7 Orange 2298
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Ulotka dla rodzicow

Rozwigzaniem sytuacji moze by¢:

® spotkanie pedagoga szkolnego z ofiarg cyberprzemocy w celu oméwienia sytuacji i poznania
potrzeb dziecka,

® spotkanie pedagoga szkolnego ze sprawca w celu oméwienia sytuacji i ustalenia sposobu roz-
wiazania problemu,

® spotkanie rodzicow ofiary i sprawcy cyberprzemocy w obecnosci pedagoga szkolnego i/lub
dyrektora szkoty/placowki.

Dziecko, ktore doswiadcza cyberprzemocy, moze szuka¢ pomocy u konsultantéw Helpline.org.pl,
kontaktujac sie z nimi on line ze strony www.helpline.org.pl lub telefonicznie pod bezptatnym
numerem 0 800 100 100.

Czasem dziecko odmawia przyjecia pomocy. Sprébuj je naméwic
na kontakt z konsultantami Helpline.org.pl.

Z pomocy Helpline.org.pl moga korzysta¢ rowniez rodzice:
® gdy nie wiedza, jak rozmawiac z dzieckiem o bezpieczenstwie w Internecie,
® gdy maja podejrzenie, ze ich dziecko padto ofiara cyberprzemocy.

Pamietaj!

Czasem dzieci Swietnie ukrywaja, ze maja trudno$¢ z czyms, co spotkato je w Internecie
- zawsze warto, by po takim doswiadczeniu dziecko porozmawiato z psychologiem.

Cyberprzemoc nie musi mie¢ logicznej przyczyny. Pomo6z dziecku zrozumie¢, ze to nie ono
jest odpowiedzialne za te sytuacje. Odpowiada za nig sprawca.

Co mozesz zrobi¢, by przeciwdziatac
cyberprzemocy?

® Rozmawiaj z dzieckiem na temat cyberprzemocy. Poinformuj je o tym, jak unikaé takich
sytuacji oraz jak ewentualnie na nie reagowac.

® Przekaz dziecku, by nigdy nie krzywdzito swoich rowiesnikow w sieci oraz zeby nie pozosta-
wato obojetne wobec krzywdy innych i zawsze zgtaszato dorostym zaobserwowane przypadki
cyberprzemocy.

® Zadbaj, by szkota Twojego dziecka realizowata zajecia z zakresu profilaktyki przemocy
w Internecie.

® Poinformuj dziecko o bezptatnej ofercie projektu Helpline.org.pl.

Jesli masz watpliwosci zwigzane z problemem cyberprzemocy,
skontaktuj sie z konsultantami Helpline.org.pl!!!

Tel. 0 800 100 100
helpline@helpline.org.pl
czat na stronie www.helpline.org.pl
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Helpline.org.pl informuje:

Jak zabezpieczy¢ dowody przemocy
wobec dziecka w Internecie

W przypadku podejrzenia przemocy wobec dzieckaw Internecie
niezmiernie wazne jest szybkie zabezpieczenie dowodow.
Moga one pomac w ustaleniu sprawcy przemocy i zapobiec jej
kontynuacji. W przypadku podejrzenia przestepstwa dowody
beda cennym materiatem dla organow $cigania oraz instytucji
wymiaru sprawiedliwosci.

W Internecie najczesciej pozostaje Slad wszystkiego, co zostato w nim opublikowane. Nawet
jesli okreslone tresci zostana usuniete z sieci, to sa one zachowywane jeszcze przez jakis
czas w archiwach serwerdw, na ktorych byty publikowane. Jest wiec mozliwos¢ ich odzyskania.
W przypadku, gdy tresci bedace dowodem przemocy wobec dziecka nadal znajduja sie w Inter-
necie, nalezy zadbac o ich zabezpieczenie.

Dowodami, w zaleznosci od charakteru przemocy online wobec
dziecka, moga by¢:

wiadomosci e-mailowe,

wiadomosci sms i mms,

wpisy na stronach internetowych,

komentarze do wpisow lub do zdjec w serwisach spotecznosciowych, na blogach, w foto-
galeriach itp.,

zdjecia, grafiki,

® tresci rozmow prowadzonych przy uzyciu komunikatoréw lub czatow.

W zaleznosci od okolicznosci zdarzenia i typu tresci, ktére chcemy zachowad, mozna wykorzy-
stac jeden ze sposobow zabezpieczania dowodow.

1. Zachowywanie wiadomosci

W przypadku przemocy przy uzyciu telefonu komérkowego wazne jest, by nie usuwaé sms-6w,
mms-o6w, historii potaczen, ktore wskazuja na jej wystapienie. W przypadku przemocy w Inter-
necie rowniez - jesli to mozliwe - warto zachowac tresci, ktore na nig wskazuja. W niektorych
sytuacjach - gdy krzywdzace kogos tresci sa opublikowane w miejscu widocznym dla wielu os6b
(np. komentarze pod zdjeciami w serwisie spotecznosciowym, wpisy na forum klasowym) - ko-
nieczne jest ich usuniecie. Wowczas przed usunieciem tych tresci nalezy je zabezpieczyc.

© 0800100100 ‘gﬁ@% Fundacja
Hhelplme.org.pl AR Orange 2298
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2. Wykonanie screenow (zrzut catego ekranu)

Dobrym sposobem na zabezpieczenie dowodow jest wykonanie tzw. screena. Screen jest czyms$ w
rodzaju zdjecia tego, co aktualnie wida¢ na monitorze komputera. Aby go wykonac, nalezy nacisnac
klawisz Print Screen (pozornie nic sie nie dzieje), a nastepnie otworzy¢ dokument typu Word lub
Paint i wybrac opcje: wklej. Dokument ze screenami nalezy zapisa¢ na dysku komputera.

3. Archiwizowanie tresci rozmow

Korzystajac z komunikatorow i czatéw, warto uruchomic¢ autoarchiwizacje - opcje automatycz-
nego zapisywania wszystkich prowadzonych przez uzytkownika rozméw. Umozliwia ona $ledzenie
historii poszczegdlnych kontaktdw, a takze prosty i szybki dostep do okreslonych zapisow. Jesli
dany komunikator lub czat nie posiada funkcji archiwizacji wiadomosci, warto wowczas kopiowac
tresci rozmoéw i zapisywac je w dowolnym edytorze tekstu.

4. Wykonanie zrzutu animacji ekranu

Innym sposobem na dokumentowanie tego, co dzieje sie w Internecie, jest korzystanie z progra-
mow do tzw. zrzutéw z ekranu. Przy pomocy tego typu oprogramowania mozna dokonywac zapisu
obrazu widocznego na monitorze. Zapis ten przypomina ostatecznie film przedstawiajacy wszyst-
kie wykonywane czynnosci (prowadzone rozmowy, przegladane strony itd.). Warto upewni¢ sie, ze
oprogramowanie, z ktorego korzystamy, jest legalne.

5. Wydruk

Dowodem przemocy w sieci moze by¢ rdwniez wydruk witryny internetowej, na ktérej opubli-
kowane sa okreslone tresci. Przy wykonywaniu wydrukow nalezy zwrdci¢ uwage, by obejmowaty
one cate okno witryny - tacznie z paskiem tytutowym i znajdujacym sie na nim adresem strony.
Wydruki stron warto opisa¢, podajac doktadna godzine ich wykonania.

6. Zapis rozmow

Aby zabezpieczyc tresci prowadzonych przy uzyciu Internetu rozméw lub innych dowodéw w for-
mie tekstu, mozna skopiowac je z danego miejsca w Internecie i zapisa¢ w dowolnym edytorze,
np. w Wordzie. W tej postaci zapisany plik nalezy zachowac na dysku komputera. Korzystajac z tej
formy zachowywania dowodow nalezy pamietac, by w kopiowanym tekscie nie dokonywac zad-
nych zmian. Wazne jest, by dokumentowany tekst byt kompletny i zawierat wszystkie wypowiedzi,
np. rozmowy na czacie. W przypadku tego typu zabezpieczania dowodéw nalezy skopiowaé i za-
chowac link do strony, na ktorej tresci te sie znalazty.

Jesli masz watpliwosci zwigzane z problemem cyberprzemocy
wobec dziecka w Internecie, skontaktuj sie z konsultantami
Helpline.org.pl

Tel. 0 800 100 100
helpline@helpline.org.pl
czat na stronie www.helpline.org.pl
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Scenariusz zaje¢ ,Stop cyberprzemocy”

Stop Cyberprzemocy

Wraz z rozwojem mediéw elektronicznych oraz wzrostem ich popularnosci obserwujemy wsréd
dzieci i mtodziezy wrastajaca skale tzw. cyberprzemocy, czyli przemocy z uzyciem Internetu
oraz telefondow komorkowych.

Z badan przeprowadzonych w Polsce w 2007 roku wynika, ze réznych form przemocy w Sieci
doswiadcza ponad potowa mtodych internautow. Wysoka skale i wage problemu potwierdzaja
tez coraz czestsze doniesienia medialne o tego typu zdarzeniach.

Dzieci czesto podejmuja dziatania okreslane mianem cyberprzemocy nie majac $wiadomosci
mozliwych konsekwencji. Tymczasem specyfika mediow elektronicznych sprawia, ze intensyw-
nos¢ i zasieg doznawanej przez ofiary krzywdy przekracza czasami ich mozliwosci poradzenia
sobie z taka, nawet pozornie btaha, sytuacja i moze prowadzi¢ do prawdziwej tragedii.

Zapobieganie cyberprzemocy wymaga uswiadomienia najmtodszym, na czym polega ten pro-
blem i jakie moze mie¢ konsekwencje zaroéwno dla ofiary jak i sprawcy. Dzieci musza tez wie-
dzie¢ jak sie zachowad w sytuacji doswiadczania przemocy w Sieci, gdzie szuka¢ pomocy.

Niniejsza propozycja edukacyjna opracowana zostata w ramach kampanii ,,Dziecko w Sieci”.
Film edukacyjny oraz scenariusze zaje¢ lekcyjnych beda pomocne nauczycielom w przeprowa-
dzeniu zaje¢ poswieconych problemowi cyberprzemocy w szkotach gimnazjalnych.

Koncepcja oraz opracowanie merytoryczne: tukasz Wojtasik
Konsultacje merytoryczno-metodyczne: Julia Barlinska
Opracowanie graficzne: Kasia Dippel

© FDN 2008
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Scenariusz zaje¢ ,Stop cyberprzemocy”

Charakterystyka zajec ,,Stop Cyberprzemocy”

Propozycja edukacyjna ,,Stop Cyberprzemocy” powstata w ramach kampanii ,,Dziecko w Sieci”
w odpowiedzi na rosnaca skale przemocy rowiesniczej w Sieci.

Odbiorcy:

Zajecia adresowane sg do uczniow wszystkich klas szkét gimnazjalnych.

Cel zajec:

Celem zajec jest zaprezentowanie uczniom zjawiska cyberprzemocy oraz uwrazliwienie ich na
specyfike problemu, zwigzang przede wszystkim z mozliwymi powaznymi konsekwencjami tego
typu dziatan zaréwno dla ich ofiar jak i sprawcow. Efektem zaje¢ powinno by¢ réwniez wypra-
cowanie zasad bezpiecznego i kulturalnego korzystania z Sieci oraz reagowania w sytuacjach
cyberprzemocy.

W toku zajec dzieci powinny dowiedziec sie:

o Jakie sa formy cyberprzemocy

o Jakie moga by¢ odczucia oraz konsekwencje przemocy w Sieci dla ofiar cyberprzemocy

o Jakie sa mozliwe konsekwencje przemocy w Sieci dla sprawcow tego typu dziatan

e Jak powinna zachowac sie ofiara cyberprzemocy i gdzie moze szuka¢ pomocy

e Jak powinni zachowywac sie swiadkowie cyberprzemocy

e Jak sie zachowywac, zeby zmniejszy¢ ryzyko zostania ofiarg cyberprzemocy

Forma zajec:

e Prezentacja filmu

e ,Burza mozgow”

e Praca w grupach

o Dyskusja moderowana przez nauczyciela

Czas zaje¢:
Czas zajec to dwie godziny lekcyjne. W nawiasach, przy kolejnych punktach scenariusza podany
zostat optymalny czas ich realizacji.

Prowadzenie zaje¢:

Zajecia moga sie odbywac w ramach godziny wychowawczej, zajec informatycznych lub w innym
dogodnym czasie. Moga by¢ prowadzone przez pedagoga szkolnego, wychowawce, nauczyciela
informatyki, innych nauczycieli, lub wolontariuszy - np. studentéw kierunkow pedagogicznych
lub psychologicznych.

Wymagana wiedza:

Do prowadzenia zaje¢ wymagana jest jedynie podstawowa znajomos¢ specyfiki Interne-
tu i telefonéw komorkowych. Zalecane jest doktadne zapoznanie sie prowadzacego zajecia
Z niniejszym podrecznikiem. Pomocne bedzie réowniez odwiedzenie serwisow internetowych:
www.helpline.org.pl, www.dzieckowsieci.pl.

3
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Scenariusz zaje¢ ,Stop cyberprzemocy”

Charakterystyka zajec¢ ,,Stop Cyberprzemocy”

Wymagany sprzet:

Integralnym elementem zajec jest projekcja filmu DVD. Do przeprowadzenia zaje¢ wymagany
jest wiec sprzet umozliwiajacy odtworzenie filmu z ptyty DVD. Moga to byc¢:

- odtwarzacz DVD podtaczony do telewizora

- komputer lub odtwarzacz DVD podtaczony do projektora multimedialnego oraz gtosnikow.

Film ,,Stop Cyberprzemocy”

Film ,,Stop Cyberprzemocy” potrzebny do przeprowadzenia zaje¢ pobra¢ mozna ze strony
www.dzieckowsieci.pl. Film przedstawia przypadek przemocy rowiesniczej z uzyciem mediow
elektronicznych.

Dominika zostata nagrana przez kolegow telefonem komoérkowym w szatni po zajeciach WF. Film
trafia do Internetu. Dziewczyna staje sie przedmiotem zartéw ze strony kolegow i kolezanek. Prze-
staje przychodzi¢ do szkoty. Nie potrafi poradzi¢ sobie z ta sytuacja. W filmie historia przedstawio-
na jest z perspektywy ofiary, jednego ze sprawcow (Robert) oraz swiadka wydarzen (Michat).

Zgtoszenie realizacji zajec.

Po realizacji wszystkich zaje¢ planowanych na terenie szkoty lub innej placowki realizatorzy pro-
szeni sg 0 wypetnienie sprawozdania z realizacji zaje¢ na stronie www.dzieckowsieci.pl. Na pod-
stawie formularza realizatorzy zaje¢ moga otrzymac zaswiadczenie o czynnym udziale w kampanii
,Dziecko w Sieci”.
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Scenariusz zaje¢ ,Stop cyberprzemocy”

usz zajec ,,Stop Cyberprzemocy”

Pierwsza czes¢ (45 min.):

Cel:

e Zrozumienie konsekwencji cyberprzemocy dla jej ofiar.
e Poznanie zasad postepowania w przypadkach cyberprzemocy.
e Zaprezentowanie oferty pomocowej Helpline.org.pl.

Metoda:

e projekcja filmu;
e burza mozgow;

e analiza historii;
e praca w grupach;
e dyskusja.

1. Wprowadzenie (5 min.)

o Nauczyciel informuje ucznidw, ze zajecia poswiecone sa bezpieczenstwu w Sieci. Ttumaczy,
ze moéwiac o Sieci ma na mysli nie tylko Internet, ale rowniez telefony komérkowe.

e Prowadzacy pyta uczniow o to, do jakich celow uzywaja Internetu oraz telefondéw komorko-
wych. Uczniowie spontanicznie odpowiadaja. Nauczyciel przyporzadkowuje odpowiedzi do
trzech podstawowych zastosowan Internetu: komunikacji, zdobywania informacji, rozrywki.

e Nauczyciel zwraca uwage na fakt, iz oprocz zalet korzystania z elektronicznych mediow wiaza
sie z nimi réwniez zagrozenia. Zapowiada, ze przedmiotem zaje¢ bedzie dyskusja na temat prze-
mocy réwiesniczej w Sieci, czyli przemocy przy uzyciu Internetu i telefonow komérkowych.

2. Ofiary cyberprzemocy (40 min.)

2.1. Prezentacja filmu (5 min.)

e Nauczyciel prosi uczniow o uwazne obejrzenie filmu. Zwraca uwage, ze film powstat na pod-
stawie prawdziwych historii, ktore zdarzaja sie w szkotach. Mowi, ze w filmie zobacza wy-
darzenia oraz ustysza wypowiedzi swoich rowiesnikow, do ktorych bedzie odnosi¢ sie dalsza
czesc zajec.

2.2, Analiza filmu (10 min.)

e Po obejrzeniu filmu nauczyciel zaprasza uczniéw do dyskusji, ktorej celem jest ukazanie spe-
cyfiki cyberprzemocy i jej konsekwencji dla ofiary. Uczniowie ustalaja, jakich form przemocy
doswiadczyta Dominika - bohaterka prezentowanego filmu i zastanawiajg sie, jak moga sie
czu¢ w takich sytuacjach ofiary cyberprzemocy.

Moderujac dyskusje nauczyciel akcentuje kolejne etapy historii Dominiki:

- Dominika zostata sfilmowana wbrew swojej woli;
- Film zostat rozestany przy uzyciu telefonu komorkowego;

Jak reagowac na cyberprzemoc. Poradnik dla szkot 97
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Scenariusz zajec¢ ,,Stop Cyberprzemocy”

- Ktos zamiescit film w Internecie;

- Dominika dostawata wulgarne SMSy.
Nauczyciel pyta uczniow czy doswiadczyli, byli swiadkami lub styszeli o podobnych historiach.
Ewentualne wypowiedzi wykorzystuje w rozmowie o sytuacji ofiar cyberprzemocy.
Pozadane wnioski dyskusji/komentarz nauczyciela:

- Swiadomos¢, ze kto$ dysponuje o$mieszajacym filmem lub zdjeciem bywa bardzo trudna
do zniesienia i krzywdzaca.

- Rozsytanie i publikowanie kompromitujacych materiatow w Sieci powoduje u ofiar strach
i wstyd.

- Wulgarne SMSy, wiadomosci e-mail itp. potrafig bardzo krzywdzi¢, a zwtaszcza, jezeli sa
otrzymywane od 0sdb z najblizszego otoczenia (szkota, klasa).

- Ofiary przemocy rowiesniczej czesto nie potrafig sobie same poradzi¢ z taka sytuacja.
- Wbrew pozorom, przemoc w Sieci potrafi by¢ bardziej dotkliwa niz przemoc w realnym
Swiecie.
2.3. Analiza historii (10 min.)

o Nauczyciel dzieli ucznidow na 4 grupy. Kazdej grupie przekazuje kartke z opisang historiag przy-
padku cyberprzemocy. Kazda historia jest inna.

Uczniowie pracuja w grupach. Zapoznaja sie z historia i opracowuja odpowiedzi na 2 pytania,
ktore nauczyciel zapisuje na tablicy:

- Jak sie czut/a bohater/ka prezentowanej historii i co mogto sie z nim/nia dalej dzia¢?
- Jak powinna sie zachowac ofiara prezentowanej historii?

Historia Kasi

Zbyszek nagrat kamera w telefonie Kasie - swoja kolezanke z klasy - jak catuje sie z chtopakiem.
Nastepnie rozestat MMSem film do swoich kolegow z klasy. Niektorzy z nich wysytali go dalej.
Jeszcze tego samego dnia ktos opublikowat film w Internecie. Film cieszyt sie duza popularno-
Scia. Na stronie z filmem zaczety sie pojawiac przykre dla dziewczyny komentarze.

Historia Agnieszki

Agnieszka po powrocie do domu ze szkoty usiadta przed komputerem. Chciata sprawdzi¢ poczte,
ale nie mogta zalogowac sie do swojego konta. Jej hasto nie dziatato. Nastepnego dnia w szkole
okazato sie, ze kto$ sie wtamat na konto Agnieszki i podajac sie za nig wystat kilku kolegom z
jej klasy upokarzajace, wulgarne maile. Adresaci tych wiadomosci obrazili si¢ na Agnieszke i nie
chcieli z nig rozmawia¢. Od kilku z nich Agnieszka dostata bardzo nieprzyjemne, SMSy. Wiele
0s0b z klasy miato do Agnieszki pretensje za jej zachowanie wobec kolegow.
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Historia Tomka

Tomek bardzo czesto rozmawia na GG ze swoimi znajomymi ze szkoty i osobami, ktdre zna tylko
z Internetu. Od jakiegos czasu dostaje od kogos, kto ukrywa sie pod réznymi nieznanymi Tomko-
wi ,,nikami” nieprzyjemne, oSmieszajace go wiadomosci. Odpisywat zeby go nie obrazac i starat
sie ustali¢, kto do niego pisze, jednak bezskutecznie. W koncu Tomek sam zaczat odpowiadac
w nieprzyjemny sposob anonimowemu nadawcy. Wiadomosci przychodzito jednak coraz wiecej
i ktos Tomkowi nawet grozit Smiercia.

Historia Krzyska

Krzysiek od kilku miesiecy ma w sieci bloga, w ktérym czesto zamieszcza zdjecia. W zesztym
tygodniu dodat kilka fotek ze swoich urodzin. Kilka dni pdzniej dostat w mailu od nieznajomej
osoby jedno ze zdje¢ urodzinowych zmontowanych tak, ze przedstawiato Krzyska w wulgarny
i ponizajacy sposob. W mailu byta tez wiadomos¢, ze to samo zdjecie niedtugo zawisnie w
ulubionym serwisie spotecznosciowym Krzyska.

2.4, Postepowanie w przypadkach cyberprzemocy (15 min.)

e Nauczyciel prosi wybrane osoby z kazdej kolejnej grupy o przeczytanie historii. Nastepnie
cata grupa odpowiada na pytania:

- Jak sie czut/a bohater/ka prezentowanej historii i co mogto sie z nim/nig dalej dziac ?
- Jak powinna sie zachowac ofiara prezentowanej sytuacji?

W odpowiedzi na pierwsze pytanie warto zwréci¢ uwage na negatywne emocje, ktorych za-
zwyczaj doznaja ofiary cyberprzemocy takich jak strach, poczucie osaczenia, odrzucenia i
niesprawiedliwosci. Warto rowniez pokaza¢ mozliwe zachowania bedace konsekwencjami
tych emocji, jak nieprzychodzenie do szkoty, ograniczenie kontaktéw ze znajomymi, ucieczka
z domu a w skrajnych przypadkach nawet proby samobojcze.

Przy odpowiedzi na drugie pytanie nauczyciel kieruje praca klasy tak, aby w wypowiedziach
ucznidow pojawity sie najwazniejsze zasady postepowania w przypadkach cyberprzemocy. Zasa-
dy zapisywane sa na duzej kartce lub na tablicy. Wazne, aby pojawity sie wsrod nich m.in.:

- Szukac¢ pomocy u zaufanej osoby dorostej (nauczyciela, rodzicow);
- Nie odpowiadac na zaczepki w Sieci;
- Blokowac w komunikatorach i poczcie elektronicznej kontakt z niepozadanymi osobami;

- Wymagac natychmiastowego skasowania filmu lub zdjecia zarejestrowanego wbrew woli
ofiary;

- Prosi¢ administratora serwisu o usuniecie kompromitujacych materiatow z Sieci;

- Zachowywac dowody przemocy (zachowywanie SMS-ow, historii GG, zrobienie screenshot’a itp.).
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e Jezeli uczniowie nie wskaza w swoich odpowiedziach na mozliwos¢ kontaktu z Helpline.org.pl
nauczyciel dopisuje do listy zasad punkt:

- Szukac¢ pomocy u konsultantow Helpline.org.pl

Nauczyciel informuje uczniow o ofercie pomocowej Helpline.org.pl. W miare mozliwosci pre-
zentuje uczniom strone www.helpline.org.pl i pokazuje, jak za pomoca komunikatora, poczty
elektronicznej lub telefonu zgtosi¢ przypadek cyberprzemocy:

- komunikator na stronie www.helpline.org.pl;
- telefon 0800-100-100;
- poczta e-mail: helpline@helpline.org.pl.

e Omawiajac historie Agnieszki i Krzyska warto zapytac klase, czy mozna byto jakos uniknaé
sytuacji w ktorej znalezli sie jej bohaterowie. Nalezy zwrdci¢ przy tej okazji uwage na ko-
niecznos¢ dbania o to by hasta, ktorymi sie postuguja internauci byty trudne do odgadniecia
i pilnie strzezone (historia Agnieszki) oraz, ze nie nalezy publikowa¢ w Sieci swoich zdjec
(historia Krzyska).

Przed ewentualna przerwa nauczyciel podsumowuje dotychczasowe ustalenia i zapo-

wiada, ze w drugiej czesci kontynuowana bedzie tematyka przemocy w Sieci.

Druga cze$¢ (45 min.):
Cel:

e Ustalenie katalogu form cyberprzemocy.

e Zaprezentowanie uczniom konsekwencji grozacych sprawcom cyberprzemocy.
e Uswiadomienie uczniom roli swiadkow cyberprzemocy.

e Wypracowanie zasad bezpieczenstwa.

Metoda:

® burza mézgow;

e dyskusja;

e praca w grupach.

3. Formy cyberprzemocy (10 min.)

e W celu podsumowania pierwszej czesci zaje¢ oraz uporzadkowania wiedzy o cyberprzemocy
nauczyciel prosi ucznidow o wskazanie, jakie dziatania z wykorzystaniem Sieci i telefonow
komorkowych moga by¢ krzywdzace dla innych. Prosi uczniow o przypomnienie sobie form
cyberprzemocy z filmu i prezentowanych historii, nastepnie zapisuje na tablicy lub papierze
ustalone z uczniami formy. Wazne, aby wsréd odpowiedzi znalazt sie mozliwie wyczerpujacy
katalog sytuacji definiowanych, jako cyberprzemoc.
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Formy cyberprzemocy:
- rejestrowanie niechcianych zdjec lub filmow telefonem komorkowym;
- publikowanie o$Smieszajacych zdjec i filmoéw w Internecie;
- rozsytanie oSmieszajacych materiatow przy uzyciu telefonu (SMS, MMS);
- wysytanie wulgarnych SMSow;
- wyzywane, straszenie, obrazanie w Sieci i przez telefon komorkowy;
- grozenie komus w Sieci i przez telefon komorkowy;
- wtamania na blog lub konto pocztowe;
- podszywanie sie w Sieci pod inna osobe i dziatanie na jej niekorzysc.

4, Sprawcy cyberprzemocy (10 min.)

o Nauczyciel zapowiada, ze kolejna czesc zajec dotyczy¢ bedzie odpowiedzialnosci za przemoc
w Sieci.

e Nauczyciel odtwarza fragment filmu z wypowiedzig sprawcy (Robert).

e Zwraca uwage uczniow, Ze sprawcami cyberprzemocy nie sg zazwyczaj niebezpieczni prze-
stepcy, ale zwykli nastolatkowie. Odwotuje sie do historii z filmu. Najpierw prosi uczniéow o
wskazanie sprawcow przemocy wobec Dominiki. Wystuchuje odpowiedzi. W podsumowaniu
zwraca uwage klasy na fakt, ze sprawca jest nie tylko osoba, ktora zarejestrowata film, ale
réowniez ci, ktory go sobie przesytali, ktorzy publikowali go w Internecie i ci, ktorzy przesytali
dziewczynce wulgarnie wiadomosci. Podkresla, ze wszystkie te osoby sa odpowiedzialne za
krzywde dziewczyny.

e Nauczyciel zwraca uwage na wypowiedz ,, To miat by¢ zart ... nie wiedzielismy, ze tak bardzo
Jja skrzywdzimy...” Nastepnie pyta uczniow, czy takie dziatania mozna uznac za zart.

e Prowadzacy podkresla, ze nawet pozornie $Smieszna lub btacha sytuacja moze doprowadzi¢
ofiare przemocy rowiesniczej do cierpienia. Ttumaczy, ze ,,niewinne” intencje nie s wyttu-
maczeniem i nie zwalniaja z odpowiedzialnosci za przemoc.

e Nauczyciel odwotuje sie ponownie do wypowiedzi sprawcy ,,Teraz my mamy problem...” Pyta
ucznidw, jakie konsekwencje groza sprawcom cyberprzemocy.
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Prowadzacy w podsumowaniu zwraca uwage na mozliwos¢ nastepujacych konsekwencji:
- wezwanie do szkoty rodzicow;

- obnizenie oceny zachowania;

- mozliwosc¢ przeniesienie do innej szkoty;

- odpowiedzialnos¢ karna (w sytuacjach tamania prawa, np.: grozby karalne, publikowanie
nielegalnych tresci, zniestawienie).

Nauczyciel zwraca uwage na ostatni fragment wypowiedzi sprawcy ,,Chciatbym to jakos od-
kreci¢.” Pyta uczniow, czy mozna odwrocic sytuacje przedstawiona w filmie. Przy tej okazji
wyeksponowane zosta¢ powinny te cechy cyberprzemocy, ktore czesto wptywaja na nieod-
wracalnos¢ jej skutkow, jak:

- szybka i duza popularnos¢ materiatow publikowanych w Sieci;
- brak mozliwosci usuniecia tego typu materiatow z Internetu;
- doznanie uczucia trwatego cierpienia przez ofiare.

Nauczyciel zwraca uwage uczniow na fakt, ze mimo czesto nieodwracalnych skutkow cyber-
przemocy osoba, ktora uswiadomi sobie, ze kogos skrzywdzita w Sieci nie powinna pozostawac
bierna. Nawigzujac do sytuacji z filmu prowadzacy zajecia pyta sie klasy, co moze/powinien
zrobic Robert (sprawca), lub osoby, ktére znajda sie w podobnej sytuacji. Wazne, aby efektem
dyskusji byty m.in. nastepujace wnioski:

- sprawca powinien przeprosic ofiare swojego ,,zartu” i zapewnic ja o nie podejmowaniu ta-
kich dziatan w przysztosci;

- w kontakcie z administratorami serwisow internetowych powinien podjac¢ probe usuniecia
krzywdzacych tresci z Sieci;

- powinien reagowac w sytuacji kontynuowania krzywdzacych dziatan przez inne osoby.

5. Rola swiadkow cyberprzemocy (5 min.)

Nauczyciel przypomina wypowiedz swiadka z filmu (Michat) i pyta, jak nalezy sie zachowac
w sytuacji podobnej, do tej przedstawionej w filmie. Wystuchuje odpowiedzi uczniow. Na-
uczyciel prowokuje dyskusje, dotyczaca tego czy pomoc kolegom ze szkoty jest obowiazkiem.
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e Nauczyciel podkresla, ze nie mozna pozostawac¢ obojetnym wobec krzywdy kolegow z kla-
sy, szkoty czy podworka. Akcentuje, ze reakcja jest obowiazkiem, a zaniechanie dziatania
stawia swiadka po stronie sprawcow!

6. Zasady odpowiedzialnego korzystania z Internetu i telefonow
komérkowych (20 min.)

Na zakonczenie zaje¢ nauczyciel proponuje uczniom stworzenie kodeksu bezpiecznego i odpo-
wiedzialnego korzystania z Internetu i telefondw komadrkowych. Dzieli uczniéw na cztery grupy
przyporzadkowujac im po jednym obszarze bezpieczenstwa:

1. Co robic zeby nie zosta¢ ofiara cyberprzemocy?

2. Jak korzystac z Internetu i telefonu zeby nie krzywdzi¢ innych?
3. Co robi¢ bedac swiadkiem cyberprzemocy?

4. Co robi¢ bedac ofiarg cyberprzemocy?

6.1. Praca w grupach (10 min.)

Zadaniem ucznidw jest wypracowanie zasad odnoszacych sie do przyporzadkowanego swojej
grupie aspektu bezpieczenstwa.

6.2. Dyskusja na forum (10 min.)

Nauczyciel zaprasza grupy do zaprezentowania wypracowanych zasad bezpieczenstwa. Zasady
zapisywane s na duzej kartce lub tablicy. Wazne by wsrod zasad znalazty sie m.in. nastepujace
zapisy:

Co robi¢ zeby nie zosta¢ ofiara cyberprzemocy?
- Dbac o prywatnos¢ swoich danych osobowych;
- Zapewnia¢ swoim profilom w Sieci status prywatny;
- Chroni¢ swoje hasta i loginy;
- Nie zamieszczac w Sieci swoich zdjec i filmow;
- Nie wymieniac sie z kolegami telefonami komérkowymi.

Jak korzystaé z Internetu i telefonu zeby nie krzywdzi¢ innych?
- Traktowac innych z szacunkiem (nie wyzywac, nie obrazac, nie straszyc itp.)
- Nie zamieszczac w Internecie materiatow (filmow, zdjec, tekstow), ktore moga kogos
skrzywdzic;
- Zawsze pytac o zgode, jezeli chcemy komus zrobic zdjecie lub nakrecic film z jego udziatem;

- Nie rozsyta¢ za pomoca telefonu komérkowego zdjec, filmow oraz tekstow, ktore moga
komus sprawic¢ przykrosc.
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Co robi¢, bedac swiadkiem cyberprzemocy?
- Nie przesytac dalej krzywdzacych materiatow, ktore otrzymujemy w Sieci;
- Zawsze pomagac kolegom i kolezankom, ktdrzy padli ofiarg cyberprzemocy;
- Informowac o krzywdzie kolegi lub kolezanki kogos dorostego - nauczyciela, pedagoga szkol-
nego, rodzicow;
- Polecic ofierze cyberprzemocy kontakt z Helpline.org.pl
lub skonaktowac sie osobiscie.

Co robi¢ bedac ofiara cyberprzemocy?
- Nie odpowiadac na zaczepki w Sieci;
- Domagac sie skasowania filméw i zdje¢ nagranych wbrew naszej woli;
- Natychmiast szuka¢ pomocy u kogos dorostego - nauczyciela, pedagoga szkolnego, rodzicow;
- Zachowywac dowody przemocy;
- Interweniowac u dostawcow ustug internetowych;
- Szuka¢ pomocy w Helpline.org.pl.

o Stworzony kodeks bezpieczenstwa mozna powiesi¢ w pracowni komputerowej lub zaprezen-
towac na tamach gazetki szkolnej
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Procedury reagowania na cyberprzemoc w szkole

Standardy bezpieczenstwa szkolne;j
infrastruktury informatyczne;j

Edukacja na rzecz zapobiegania przemocy
rowiesniczej w Sieci
Prawne i psychologiczne aspekty cyberperzemocy

Jak reagowac na cyberprzemoc. Poradnik dla szkét.

Przemoc rowiesnicza z uzyciem mediéw elektronicznych stata sie w ostatnich
latach powazng kwestia spoteczng. Badania pokazuja, ze przypadkéw przemocy
w sieci doswiadcza ponad potowa uczniéw w Polsce. Specyfika Internetu i tele-
fonow komérkowych powoduje, ze nawet pozornie btahe akty cyberprzemocy stanowia
dla ich ofiar powazny problem, z ktérym czesto nie potrafig sobie poradzi¢. Problem ten
w oczywisty sposob dotyka szkot.

Niniejszy poradnik adresowany jest gtownie do nauczycieli, pedagogéw szkolnych
oraz dyrektoréw szkédt podstawowych i gimnazjalnych. Autorzy prezentujg w nim specyfike
przemocy rowiesniczej w Sieci, metody i standardy zapobiegania zjawisku oraz procedure
reagowania na przypadki wystgpienia cyberprzemocy w szkole.

Poradnik jest elementem programu ,Dziecko w Sieci” realizowanego przez Fundacje
Dzieci Niczyje w ramach europejskiego programu Safer Internet.

Wydany zostat dzieki wspoétpracy Fundacji Dzieci Niczyje z Centrum Metodycznym
Pomocy Psychologiczno Pedagogicznej, organizacja Save the Children Sweden,
oraz Fundacjg Orange.
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